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iOS 어 리 이션의 잠재  취약  분석을 한 LLDB 모듈 개발☆

Development of LLDB module for potential vulnerability analysis in iOS 
Application

김 민 정1 류 재 철1*

Min-jeong Kim Jae-cheol Ryou

요    약

애 의 어 리 이션 마켓인 App Store에 어 리 이션을 등록하기 해서는 애  검증 센터를 통해 엄격한 검증 과정을 통과해

야 한다. 그 기 때문에 스 이웨어 어 리 이션의 유입이 까다롭다. 하지만 정상 인 어 리 이션의 취약 을 통해서도 악성코드

가 실행될 수 있다. 이러한 공격을 방지하기 해서는 어 리 이션에서 발생할 수 있는 잠재  취약 을 패치하기 해 조기에 발
견하고 분석하는 연구가 필요하다. 잠재  취약 을 증명하기 해서는 취약 의 근본 원인을 악하고 악용 가능성을 분석해야 한

다. iOS 어 리 이션을 분석하는 도구로는 개발 도구인 Xcode에 내장되어 있는 LLDB라는 이름의 디버거를 활용할 수 있다. LLDB에는 

다양한 기능이 존재하며 이 기능들은 API로도 제공되어 Python에서도 사용이 가능하다. 따라서 본 논문에서 LLDB API를 활용하여 iOS 

어 리 이션의 잠재  취약 을 효율 으로 분석하는 방법에 해 제안한다.

☞ 주제어 : iOS, 취약  분석, 디버거, LLDB

ABSTRACT

In order to register an application with Apple's App Store, it must pass a rigorous verification process through the Apple verification 

center. That's why spyware applications are difficult to get into the App Store. However, malicious code can also be executed through 

normal application vulnerabilities. To prevent such attacks, research is needed to detect and analyze early to patch potential 

vulnerabilities in applications. To prove a potential vulnerability, it is necessary to identify the root cause of the vulnerability and analyze 

the exploitability. A tool for analyzing iOS applications is the debugger named LLDB, which is built into Xcode, the development tool. 

There are various functions in the LLDB, and these functions are also available as APIs and are also available in Python. Therefore, in 

this paper, we propose a method to efficiently analyze potential vulnerabilities of iOS application by using LLDB API.

☞ keyword : iOS, vulnerability analysis, debugger, LLDB

1. 서   론

iOS는 PC용 운 체제인 MacOS를 기반으로 개발된 애

의 모바일 운 체제이며, Android에 비해 폐쇄 인 정

책으로 보안성을 높이고 있다. iOS에서 동작하는 어 리

이션은 Objective C 는 Swift로 작성된다. 개발된 어

리 이션은 애 의 어 리 이션 마켓인 App Store를 통해 
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자유롭게 공개하고 매할 수 있지만 App Store에 등록하기 

해서는 애  검증 센터의 검증 과정을 통과해야 한다. 

Android의 어 리 이션 마켓인 Google Play Store에 비해 

엄격한 검증 과정을 거치기 때문에 Android 환경에 비해 

스 이웨어의 유입이 힘들다. 하지만 스 이웨어가 아닌 

정상 인 어 리 이션의 취약 을 통한 악성 코드 실행 

가능성은 여 히 존재한다. 취약 이 발생한 상 어 리

이션이 유명한 어 리 이션이거나 iOS 기본 어 리

이션일 경우는 그 력이 더욱 커지게 된다.

이러한 공격을 방지하기 해서는 정상 인 어 리

이션에서 발생할 수 있는 잠재  취약 을 조기에 발견

하고 원인을 패치 하는 연구가 필요하다. 잠재  취약

이란 로그램 내에 존재하지만 알려지지 않은 취약 을 

말한다. 잠재  취약 을 찾는 연구는 다양하게 진행되고 

있지만 그 에서도 단시간에 많은 크래시를 확보하기 
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해서는 자동화 도구인 fuzzer가 사용된다. 하지만 fuzzing

을 통해 찾은 크래시는 입력 값과 결과만 기록되므로 크

래시 발생 원인은 알 수가 없다. 크래시의 근본 인 발생 

원인을 악하기 해서는 수동 인 분석이 필요하며, 원

인 분석을 마치면 공격 가능성 검증을 해서 임의 코드 

실행 등의 공격을 실제로 수행해보는 작업 한 필요하다.

iOS 어 리 이션에서 발생한 크래시를 분석하기 

해서는 iOS 디바이스와 MacOS를 연결한 후 MacOS에서 

동작하는 Xcode라는 개발 도구를 사용하여 분석할 수 있

다. Xcode에는 LLDB라는 이름의 디버거가 기본 으로 

내장되어 있어 이를 사용하게 된다. LLDB는 데스크탑, 

iOS 디바이스, 시뮬 이터에서 C, Objective-C, C++ 디버

깅을 지원하며 Python 스크립트 사용이 가능하다. 한 

모든 LLDB API들은 SBI(Scripting Bridge Interface)를 통

해서 Python에서도 사용이 가능하다. API를 활용하여 

Python 스크립트를 작성하면 LLDB에서 기본 으로 제공

하는 기능보다 세 하게 조작할 수 있으며 취약  분석

에 필요한 다양한 정보를 추 해볼 수 있다.

따라서 본 논문은 iOS 어 리 이션의 잠재  취약  

분석을 수월하게 진행하기 한 LLDB API 활용 방법에 

해 제안하고 련 모듈을 개발하 다.

2. 련 연구

2.1 크래시 수집 방법

어 리 이션의 크래시를 수집하는 방법으로는 여러 

가지 연구가 진행되어 왔다. 그 에서도 표 인 방법이 

퍼징(fuzzing)이다. 퍼징은 어 리 이션의 입력 값을 무

작 로 변형하여 입력해 으로써 비정상 인 동작을 유

도하고 충돌을 탐지하는 기법이다. 입력 값을 랜덤으로 

생성하고 결과를 확인해보는 과정을 자동화함으로써 단

시간에 많은 크래시 수집이 가능하다. 모바일 어 리 이

션뿐만 아니라 라우터 로토콜 등 다양한 소 트웨어의 

취약 을 찾는 방법으로 사용되고 있다[1][2][8].

퍼징은 주로 소스코드가 공개되어 있지 않은 블랙박스 

환경에서 많이 사용된다. 소스코드가 공개된 화이트박스 

환경일 경우에는 소스코드를 직  살펴보며 취약 을 탐

색하는 소스코드 오디  방법을 사용하기도 한다[9].

2.2 어 리 이션 분석 방법

정상 인 어 리 이션을 분석하는 방법 보다는 악의

인 행 를 하도록 만들어진 스 이웨어 어 리 이션

을 분석하는 연구를 많이 찾아볼 수 있다[11][12]. 한 모

바일 분야에 해서는 부분 Android 환경에 한 연구

이고 iOS 환경에 한 연구는 많지 않다[13].

어 리 이션을 분석하는 방법으로는 랫폼을 수정

하는 방법이나 후킹을 이용한 방법을 사용할 수 있다[3]. 

랫폼 수정은 안드로이드 어 리 이션이 실제로 동작

하는 DVM(Dalvik Virtual Machine)의 코드를 수정하여 API

를 추 하고 로그를 남기는 방법이다. 후킹을 이용한 분

석 방법은 커  API를 후킹하여 동  분석을 수행하는 방

법이다. 이러한 방법들을 통해 호출되는 API를 모니터링

할 수 있고, 모니터링 결과를 기반으로 정  분석과 동  

분석을 수행하게 된다. 이처럼 스 이웨어 분석에 한 연

구는 많이 이루어지고 있지만 정상 인 어 리 이션에 

한 비정상 인 입력 값으로 인해 발생하는 취약  분석

에 한 연구는 많지 않다. 따라서 본 연구에서는 정상

인 iOS 어 리 이션에서의 취약  분석에 해 다룬다.

2.3 크래시 분석 방법

크래시를 분석하는 방법론에는 표 으로 DBI(Dynamic 

Binary Instrumentation)와 Symbolic Execution이 있다. DBI는 

런타임에 실행 코드를 삽입하여 로그램의 동작을 분석하

는 방법이며 취약  원인 분석에도 사용된다[4]. 로그램

의 각 명령어 , 후에 핸들러를 추가하고, 핸들러가 호출

되면 명령어와 메모리에 한 정보를 얻을 수 있다. 이러한 

방법을 사용하면 로그램의 구체 인 실행 상태를 찰하

고 분석할 수 있다. 하지만 실행이 실제로 이루어지는 경로

의 코드에 해서만 분석이 가능하다.

Symbolic Execution은 로그램 변수에 특정 값을 넣지 

않고 미지수를 사용하여 분석하는 방법이다[5][10]. 분기문을 

만나면 양쪽 경로를 모두 따라가며 분석한다. 즉, 여러 분

기문의 조건을 보고 로그램의 실행 흐름이 바 기 

해 필요한 각 변수 값을 알아내어 모든 경로를 탐색하는 

방법이다. 로그램의 실행 가능한 경로를 꼼꼼히 살피며 

여러 갈래로 분석을 수행하지만 구 이 어렵다. 한 분

기문 마다 발생하는 여러 실행 경로를 모두 따라가므로 

시간과 메모리 소모가 심한 문제 이 있다.

본 연구에서는 LLDB만 사용하고도 분석에 도움이 되

는 정보를 얻을 수 있도록 LLDB API를 사용하여 취약  

분석 모듈을 개발한다.
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(그림 1) 지스터와 스택 분석

(Figure 1) analysis register and stack

3. LLDB 모듈 설계  구

잠재  취약 을 분석하는데 있어서 크게 세 가지 문

제 을 악하고 그에 따른 방안을 모듈의 기능으로 구

했다. 첫 번째 문제 은 수백 이 넘는 함수 내용 분석

의 어려움이다. 이에 해서는 실행 흐름 변경과 련된 

명령어를 에 띄게 표시해 으로써 분석 포인트를 쉽게 

찾아갈 수 있도록 구 했다. 두 번째 문제 은 크래시 원

인에 향을  데이터를 악하기 어렵다는 이다. 이

에 해서는 지스터와 스택의 데이터를 추 하여 데이

터 계를 확인하는 기능을 구 했다. 세 번째 문제는 공

격 가능성 검증 단계에서 실행 흐름 조작에 사용할 유용

한 가젯 수집이 필요하다는 이다. 이에 해서는 로드

된 모듈 내에서 유용한 가젯을 자동으로 탐색하여 일

로 장하도록 기능을 구 했다.

3.1 함수 분석

잠재  취약  분석을 해서는 로그램의 실행 흐름

에 향을 미치는 다양한 조건들을 분석해야 한다. 함수

를 디스어셈블한 결과를 살펴보며 로그램의 실행 흐름

을 변경하는 다양한 인스트럭션에 한 악이 필요하다. 

시로 iOS 어 리 이션과 같이 ARM 로세서에서 동

작하는 로그램에서는 blr, bl, b, br, b.ne, b.gt 등 branch 

계열의 명령어들을 찾을 수 있다. branch 계열의 명령어는 

다른 주소로 로그램의 실행 흐름을 변경하는 기능을 

수행하며 분기문에 해당한다.

branch 계열의 명령어와 같은 분기문은 cmp 명령어 처럼 

비교문과 함께 쓰이는 경우가 많다. 로그램이 실행 될 때 

재의 실행 조건, 입력 조건 등을 비교하여 서로 다른 실

행 흐름을 갖도록 하는 경우이다. 잠재  취약 이 발생하

는 경로에 도달하기 해서는 이러한 비교 조건에 따른 실

행 흐름을 악하는 것이 요하다. 하지만 사용 로그램

의 경우 하나의 함수 안에도 수백 의 코드가 존재하기 때

문에 필요한 명령어들을 빠르게 추 하기가 어렵다.

본 연구에서 개발한 모듈에서는 실행 흐름에 향을 

미칠 수 있는 분기문과 비교문의 치를 알아보기 쉽게 

표시하는 기능을 갖는다. 이 기능을 구 하기 해 LLDB 

API  lldb.frame.Disassemble 등을 사용하여 분석할 상 

임을 가져오고 함수를 디스어셈블하 다. 그런 뒤에, 

디스어셈블 결과  분기문과 비교문을 싱할 수 있도

록 구 하 다. 이를 통해 실행 흐름이 바뀔 수 있는 지

을 한 에 알 수 있고 해당 지 에 이크 포인트를 설

정하여 구체 인 분석을 진행할 수 있게 된다.

3.2 지스터와 스택 분석

잠재  취약 으로 인해 크래시가 발생했을 때, 해당 

크래시가 발생한 근본 인 원인을 정확하게 악할 수 

있어야한다. 원인 분석을 마쳐야 분석 내용을 토 로 잠

재  취약 의 악용 가능성에 해 연구하고 처 방안

을 생각할 수 있다. 원인 분석을 해서는 크래시 발생 지

에서 각 지스터의 정보들을 확인하고 해당 데이터가 

어디에서 입력되고, 변경되어 왔는지 추 해야 한다. 하
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지만 수십 개의 지스터와 스택에 쌓인 무수한 값들을 

하나씩 분석하려면 많은 시간이 필요하다.

본 연구에서 개발한 모듈에서는 각 지스터의 정보와 

함께 어떤 지스터가 재 임에서 사용 인지 표시

해주어 분석 범 를 좁힐 수 있도록 하 다. 뿐만 아니라 

그림 1과 같이 지스터가 가리키는 값이 주소 값일 경우

에는 해당 주소 값을 다시 추 하여 그 주소 값에 장된 

값을 보여 다. 추 된 값 한 주소 값이라면 추 을 계

속하도록 구 하 다. 스택의 정보도 마찬가지로 주소 값

들에 해서는 추 을 계속하여 보여주도록 하 다. 이 기

능을 구 하기 해 LLDB API  lldb.frame.FindRegister와 

lldb.frame.Disassemble을 사용하여 지스터 값과 함수의 디스

어셈블 결과를 가져왔고, 디스어셈블 결과에 나타난 지스

터 이름을 싱하여 재 임에서 사용 인 지스터 정

보를 악할 수 있었다. 지스터의 값이 주소 값일 경우에는  

lldb.process.GetMemoryRegions와 lldb.process.GetMemory 

RegionInfo를 통해 해당 주소 값이 가리키는 역에 한 

정보를 ‘heap’, ‘stack’ 는 라이 러리 이름으로 표시하

다. 한 주소 값에 한 추 을 계속하기 해 

ReadMemory를 사용하여 해당 주소를 읽고 값을 한 번 더 

가져오도록 하 다. 이 게 제공된 정보를 이용하면 분석 

상이 되는 데이터의 참조 흐름을 쉽게 악할 수 있다.

3.3 가젯(Gadget) 검색

잠재  취약 의 원인을 악한 후에 악용 가능성을 

검증하기 해서는 로그램의 실행 흐름을 바꿔보는 작

업이 필요하다. 이때 주로 사용되는 공격 기법으로는 메

모리상에 존재하는 실행 가능한 코드를 재사용하는 코드 

재사용 공격(Code Reuse Attack)이 있다. 코드 재사용 공

격을 사용할 경우, 스택 는 힙 역에 한 실행 권한을 

제거하는 DEP(Data Execution Preventation) 보호기법을 우

회할 수 있기 때문에 공격 방법으로 리 사용된다. DEP

는 각 메모리 역에 해 읽기/쓰기/실행(r/w/x) 권한을 

확인하고 실행 권한이 없는 메모리에 속한 코드는 실행

되지 못하게 방지한다. DEP를 우회할 수 있는 코드 재사

용 공격의 표 인 종류로는 ROP(Return-Oriented 

Programing)와 JOP(Jump-Oriented Programing)가 있다

[6][7]. ROP와 JOP의 경우, 실행 가능한 역에 있는 코드

를 호출하는 것이기 때문에 DEP와 계 없이 정상 이 

코드 호출이 가능하다.

ROP는 RET 명령어로 끝나는 짧은 코드 조각을 연결

하는 방법이다. 이때 사용되는 코드 조각을 가젯이라고 

한다. 로그램의 실행 흐름을 조작하여 가젯을 실행하게 

하면 짧은 명령어들을 수행한 후 RET 명령어를 실행하게 

되는데, RET 명령어는 스택에 있는 값을 다음 실행할 명

령어 주소로 설정하는 기능을 한다. 스택에 다음 실행할 

가젯의 주소를 미리 설정해 놓으면 하나의 가젯을 실행

한 후에 다음 가젯을 연결하여 실행할 수 있게 된다. 이러

한 방법으로 짧은 명령어 조각을 여러 개 연결하여 원하

는 기능을 수행하도록 실행 흐름을 조작할 수 있다. 스택

에 원하는 가젯의 주소 값을 미리 설정해야하기 때문에 

ROP는 스택을 제어할 수 있는 상황에서 사용가능한 공격 

방법이다.

JOP는 ROP와 유사하지만 사용되는 가젯에 차이가 있

다. JOP에 사용되는 가젯은 ROP에 사용되는 가젯과는 다

르게 스택이 아닌 지스터에 있는 값을 다음 실행할 명

령어 주소로 설정한다. 지스터  어느 하나라도 제어 

가능한 값이 있다면 해당 지스터에 다음 가젯의 주소

를 설정해놓음으로써 여러 개의 가젯을 연결하여 원하는 

실행 흐름을 만들 수 있다.

스택을 제어할 수 있는 경우 보다는 지스터를 제어

할 수 있는 경우가 더 자주 발생하기 때문에 본 연구에서

는 ROP 가젯 보다는 JOP 가젯을 탐색하는 것에 집 하

다. 본 연구에서 개발한 모듈에서는 재 로세스와 

련 모듈을 모두 탐색하며 유용한 JOP 가젯들을 찾아주는 

기능을 갖는다. 이 기능은 LLDB API  lldb.process. 

ReadMemory와 lldb.process.GetMemoryRegions, lldb.SBMemory 

RegionInfo, lldb.GetRegionBase, lldb.GetRegionEnd 등을 사

용하여 재 임에서 로드한 메모리 정보들을 모두 

읽어 들임으로써 구 하 다. 그 후, 정규식을 활용하여 

유용한 가젯의 패턴을 검색하고 그 결과를 일로 장

하도록 하 다.

4. 실험 결과

본 연구에서 개발한 모듈을 활용하여 잠재  취약  

샘 을 분석하 다. 해당 샘 은 iOS 어 리 이션  

mobile_safari에서 발생한 크래시이다. iPhone 디바이스와 

맥을 연결한 후 Xcode를 이용하여 분석을 진행하 다. 먼

, 함수 분석 기능을 사용하면 그림 2와 같이 로그램

의 흐름이 바뀔 수 있는 지 을 한 에 악할 수 있었

다. 한 어떠한 조건에 의해 실행 흐름이 바 는지도 쉽

게 악이 가능하 다. 한 iOS가 사용하는 ARM 환경

에서는 그림 3에서처럼 지스터가 가진 값을 기반으로 

실행 흐름이 바 는 경우가 빈번한데 이러한 경우도 
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(그림 2) 함수 흐름 분석

(Figure 2) Function flow analysis

(그림 3) 악용 가능성이 있는 흐름 분석

(Figure 3) Exeploitable flow analysis

(그림 4) 지스터의 주소 값 추

(Figure 4) Track address values in registers

(그림 5) 스택의 주소 값 추

(Figure 5) Track address values in the stack

에 띄게 표시를 해주고 있다. 지스터 기반으로 실행 흐

름이 바 는 경우는 해당 지스터의 값이 컨트롤 가능

한 값이라면 실행 흐름을 원하는 곳으로 바꿀 수 있으므

로 요 공격 벡터가 된다.

다음으로 그림 4, 그림 5와 같이 크래시가 발생한 지

에서의 각 지스터와 스택의 정보를 분석하 다. 해당 

크래시는 x9 지스터가 가진 값을 주소 값으로 인식하

여 데이터를 로드할 때, x9 지스터에 0x44444444라는 

잘못된 값이 들어가 있어서 문제가 발생하 다. 그런데 

그림 4와 같이 다른 지스터를 추 한 결과에서도 

0x44444444라는 값을 확인할 수 있었다. 이를 통해 코드를 

자세히 분석하지 않고도 데이터의 흐름을 악할 수 있

었다.

마지막으로, 공격 기법을 사용하기 해 로그램 내

에 존재하는 가젯을 탐색하 다. 그림 6과 같이 탐색된 

가젯들은 일 형태로 장되기 때문에 해당 일에서 

원하는 가젯을 검색해서 사용할 수 있다. 사 의 분석을 

통해 컨트롤 가능한 지스터와 메모리 공간을 알아냈다

면, 해당 메모리 공간의 값을 지스터로 로드하고 해당 

지스터로 실행 흐름을 변경하는 가젯을 사용하면 취약

을 악용할 수 있다.
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(그림 6) 가젯 탐색

(Figure 6) Find Gadget

5. 결론  향후 연구

본 연구에서는 잠재  취약 을 효율 으로 분석하기 

한 LLDB API 사용에 해 제안하 다. 함수 흐름에 

한 분석과 데이터 추 , 가젯 탐색 등의 기능을 제공한다. 

함수 흐름 분석 기능은 수백 이 넘는 코드  주의깊에 

살펴야 하는 코드를 에 띄게 표시해 으로써 가독성을 

높여 다. 데이터 추  기능에서는 보통 특정 지스터에 

어떠한 값이 들어가기까지 여러 지스터가 향을 주게 

되는데, 자세한 분석을 하지 않고도 데이터의 흐름을 

악할 수 있다. 가젯 탐색 기능에서는 공격에 사용되는 유

용한 가젯을 한번에 탐색하여 장함으로 별도의 분석 

시간이 필요하지 않다. 의 세 가지 기능을 사용함으로

써 잠재  취약  분석에 필요한 시간을 단축 시킬 수 있

었다. 한 이러한 방법은 잠재  취약  분석뿐만 아니

라 악성코드 분석, CVE 분석 등에도 활용할 수 있다.

향후 연구에서는 함수의 호출 흐름인 콜 스택과 련

된 분석 방법을 자동화하고자 한다. 콜 스택에서는 함수

의 호출 흐름에 한 정보를 제공하기 때문에 이를 자동

화하면 짧은 시간에 많은 정보를 획득할 수 있다.
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