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요    약

인터넷과 개인용 컴퓨터가 발달하면서 다양하고 복잡한 공격들이 등장하기 시작했다. 공격들이 복잡해짐에 따라 기존에 사용하던 

시그니처 기반의 탐지 방식으로 탐지가 어려워졌으며 이를 해결하기 위해 행위기반의 탐지를 위한 로그 이상탐지에 대한 연구가 주

목 받기 시작했다. 최근 로그 이상탐지에 대한 연구는 딥러닝을 활용해 순서를 학습하는 방식으로 이루어지고 있으며 좋은 성능을 
보여준다. 하지만 좋은 성능에도 불구하고 판단에 대한 근거를 제공하지 못한다는 한계점을 지닌다. 판단에 대한 근거 및 설명을 제

공하지 못할 경우, 데이터가 오염되거나 모델 자체에 결함이 발생해도 이를 발견하기 어렵다는 문제점을 지닌다. 결론적으로 사용자

의 신뢰성을 잃게 된다. 이를 해결하기 위해 본 연구에서는 설명가능한 로그 이상탐지 시스템을 제안한다. 본 연구는 가장 먼저 로그 
파싱을 진행해 로그 전처리를 수행한다. 이후 전처리된 로그들을 이용해 베이지안 확률 기반 순차 규칙추출을 진행한다. 결과적으로 

“If 조건 then 결과, 사후확률(θ)” 형식의 규칙집합을 추출하며 이와 매칭될 경우 정상, 매칭되지 않을 경우, 이상행위로 판단하게 된

다. 실험으로는 HDFS 로그 데이터셋을 활용했으며, 그 결과 F1score 92.7%의 성능을 나타내었다.

☞ 주제어 : 설명가능한 인공지능, 로그 이상탐지 시스템, 베이지안 확률, 규칙 추출

ABSTRACT

With the development of the Internet and personal computers, various and complex attacks begin to emerge. As the attacks 

become more complex, signature-based detection become difficult.  It leads to the research on behavior-based log anomaly 

detection. Recent work utilizes deep learning to learn the order and it shows good performance. Despite its good performance, it does 

not provide any explanation for prediction. The lack of explanation can occur difficulty of finding contamination of data or the 

vulnerability of the model itself.  As a result, the users lose their reliability of the model. To address this problem, this work proposes 

an explainable log anomaly detection system. In this study, log parsing is the first to proceed. Afterward, sequential rules are extracted 

by Bayesian posterior probability. As a result, the "If condition then results, post-probability" type rule set is extracted. If the sample is 

matched to the ruleset, it is normal, otherwise, it is an anomaly. We utilize HDFS datasets for the experiment, resulting in F1score 92.7% 

in test dataset. 

☞ keyword : Explainable AI, Log anomaly detection, Bayesian probability, Rule extraction 
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1. 서   론

개인용 컴퓨터와 인터넷 보급이 활발해지면서 다양하

고 복잡한 공격들이 등장하기 시작했다. 공격들이 발전됨

에 따라 기존의 시그니처 기반의 이상탐지 시스템으로는 

공격들을 탐지하기 어려워졌다. 전통적인 이상탐지 시스

템의 경우 학습을 진행하기 전에 미리 다양한 분석들을 

수행해야 하며, 시그니처 요소들(예: IP주소, 도메인명 등)

이 쉽게 변할 수 있기 때문이다[1]. 이런 문제들을 해결하

기 위해 로그를 이용한 이상탐지 시스템이 등장하기 시
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작했다. 로그란 컴퓨터의 중요한 행동, 이벤트 및 상태를 

기록하는 도구로서, 이를 학습할 경우, 다양한 상황에서 

변화되는 행동에 대해 탐지가 가능하다. 

최근에는 딥러닝을 이용해 로그의 순서를 학습하는 탐

지 시스템들이 등장하기 시작했다. 특히 로그의 순서를 

학습하기 때문에 자연어처리에서 자주 사용되는 딥러닝 

방식인 순환신경망이 활발히 이용된다.  해당 로그 이상

탐지 시스템들은 약 97% 이상의 정확도를 웃돌며 좋은 

성능을 보여준다[1-4]. 하지만 앞선 모델들은 모두 딥러닝 

기반으로 판단에 대한 근거 및 설명을 제공하지 못한다

는 문제점을 지닌다. 판단에 대한 근거를 제공하지 못할 

경우, 데이터 오염 및 모델 자체의 문제를 파악할 수 없으

며, 모델 자체에서 새로운 인사이트를 학습해도 이를 사

용자에게 전달할 수 없어 결과적으로 모델에 대한 신뢰

성이 떨어진다는 문제를 일으키게 된다[5]. 이는 아무리 

훌륭한 성능을 가지고 있다 하더라도 실제 필드에서 사

용할 수 없음을 시사한다[6]. 

본 연구에서는 해당 신뢰성 문제를 해결하기 위해 베

이지안 확률 기반의 폐쇄 순차패턴 마이닝을 이용한 정

확하면서도 설명가능한 로그 이상탐지 시스템을 제안한

다. 제안 모델은 결과적으로 "If 조건 then 결과, 사후확

률(θ)” 형태의 규칙들을 추출한다. 이때 조건부에는 로그 

템플릿의 순차패턴들이 들어가게 되고, 결과로서는 해당 

순차패턴들이 등장할 때 정상일 경우 등장하는 다음 로

그 템플릿이 등장한다. 사후확률부의 경우, 해당 조건이 

만족할 때 결과가 될 확률을 나타낸다. 해당 패턴과 결과

값이 매칭될 경우 정상, 매칭되지 않을 경우 이상행위로 

판단해 이상탐지를 수행하게 된다. 

제안 모델의 학습 흐름은 Deeplog[1]에서 사용된 방식

을 따른다. 각각의 로그 시퀀스들을 특정 단위로 분리하

고 분리된 시퀀스의 다음 로그 예측을 수행하여 성공할 

경우 정상, 성공하지 못할 경우 이상행위로 분류하는 방

법이다. Deeplog는 해당 예측에 딥러닝 모델을 사용했지

만 본 연구에서는 규칙추출 모델을 활용한다. 연구는 크

게 로그 전처리 단계, 베이지안 확률 기반 폐쇄 순차규칙 

추출 단계 총 두 단계로 이루어진다. 로그 전처리 단계에

서는 로그 전처리 라이브러리인 Drain[7]을 이용해 전처

리를 수행한 후 식별자에 따라 전처리된 로그들을 

Transaction 형태로 변형한다. 이후 각각의 Transaction을 

특정 개수의 로그 시퀀스로 분리한다. 순차규칙 단계에

서는 이전 단계에서 얻어진 특정 개수의 로그 시퀀스 학

습을 진행한다. 지지도 및 신뢰도를 통해 먼저 필터링을 

수행한 뒤 베이지안 사후확률을 이용해서 의미있는 순차 

규칙들을 추출하게 된다. 제안 연구는 일반적인 머신러

닝 기법의 연구들에 비해 좋은 성능을 보이며 딥러닝을 

이용한 연구보다 성능이 낮으나 매우 높은 설명성을 제

공한다.

2절에서는 관련 연구에 대해 소개하며, 3절에서는 제

안 모델, 그 중에서도 특히 제안한 규칙 추출 알고리즘에 

대해 설명을 진행한다. 4절에서는 실험에 대해 언급하며 

5절에서는 결론을 내며 마무리한다.

2. 관련 연구

2.1 로그 이상탐지 시스템

로그 이상탐지 시스템이란 정상로그들의 순서 및 패

턴을 학습해 여러가지 위협을 탐지하는 이상탐지 시스템

을 의미한다. 일반적으로 로그 전처리를 수행해 이벤트 

템플릿을 추출하는 단계, 이벤트 템플릿을 이용해 학습

을 진행하는 단계 두 단계로 이루어진다. 이벤트 템플릿

이란 로그에서 파라미터를 제외한 로그 구조를 제공하는 

부분으로 “PacketResponder <*> for block <*> terminating” 

과 같은 형태를 지닌다. 이벤트 템플릿을 추출하는 알고

리즘으로는 대표적으로 SPELL[8], Drain[7] 등이 존재한

다. 이벤트 템플릿을 이용한 학습 단계에서는 PCA 

(Principle Component Analysis), 군집화 및 딥러닝 등을 이

용한 연구들이 존재하며 특히 최근에는 높은 정확도로 

인해 딥러닝을 이용한 연구들이 큰 각광을 받고 있다.

PCA를 이용한 연구에서는 로그들을 파싱한 후 특정 

로그템플릿들의 빈도수를 기준으로 탐지를 진행한다. 가

장 먼저 빈도 패턴이 기존의 정상 패턴과 동일한지를 기

준으로 필터링을 진행한 후 의심후보 패턴들에 대해 

PCA 탐지를 진행하며 이를 통해 정상 케이스와 유사하

지 않을 경우, 이상행위로 판단한다[9]. 군집화를 이용한 

연구에서는 동적 군집화를 이용한 방식과 시퀀스 자체의 

클러스터링 방식이 존재한다. 동적 군집화의 경우, 로그

들을 전처리한 후, 윈도우에 맞게 분할한다. 이후 각각의 

로그들이 다음 윈도우로 넘어가면서 어떻게 변화하는지 

확인하고 변화성이 달라질 경우 이상행위로 판단한다

[10]. 시퀀스 군집화 연구의 경우, 로그를 벡터화 한 후 

시퀀스를 생성하고 이를 클러스터링해 군집에 따라 로그

의 이상을 탐지한다[11]. 딥러닝을 이용한 로그 이상탐지

는 자연어학습에서 많이 사용되는 순환신경망을 이용해 

진행된다. 가장 먼저 로그들을 특정한 길이로 쪼개거나 

패딩한 후 임베딩을 거쳐 학습을 진행한다. 딥러닝 학습
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(그림 1) 제안모델 프레임워크

(Figure 1) Framework of the proposed model

의 경우, 상대적으로 간단한 전처리에도 불구하고 매우 

높은 성능을 보여준다[1-4].

2.2 폐쇄 순차패턴 마이닝

폐쇄 순차패턴 마이닝이란 순차패턴 중 폐쇄된 패턴

을 찾는 알고리즘을 의미한다. 특정 패턴 A에 대해 상위

집합 패턴인 B가 존재하지 않거나, 존재하더라도 지지도 

값이 A에 비해 작을 경우, A를 패쇄 패턴이라고 부른다

[12]. 수식 1은 폐쇄 패턴의 조건을 보여준다.

 

∃ ⊂  ∃
∃ ⊂  ∃    

 (1)  

폐쇄된 순차패턴을 통해 전체적인 패턴 정보는 유지

하면서도 일반적인 패턴 마이닝보다 빠르게 중요한 패턴

들을 추출할 수 있다. 즉, 정보의 손실없이 빠르고 중복

이 적은 패턴들을 추출할 수 있게 된다. 대표적인 알고리

즘으로는 CloSpan, BIDE가 있으며 이외에도 다양한 폐쇄 

순차패턴 마이닝 방법들이 존재한다. 

 CloSpan은 널리 활용된 폐쇄 순차패턴 마이닝 방식

으로 크게 아이템셋 생성 단계, 폐쇄 패턴 제거 단계로 

이루어진다. 아이템셋 생성 단계에서는 지지도가 낮은 

아이템셋들을 제거한 후 지지도 내림차순으로 이들을 정

렬한다. 이후 하나씩 아이템들을 늘리면서 조건을 확인

한다. 폐쇄 패턴 제거 단계에서는 폐쇄 패턴 조건을 확인
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(그림 3) 추출된 규칙 예시

(Figure 3) Example of extracted rule

하고 해당 조건을 만족하지 않을 경우 제거한다[13]. 

BIDE 알고리즘은 CloSpan을 발전시킨 알고리즘으로 

CloSpan의 비효율성을 개선한다. CloSpan의 경우, 모든 

후보들을 유지한 채 마지막 단계에서 조건을 확인하고 

조건에 맞지 않을 경우 제거한다. 하지만 BIDE 알고리즘

은 메모리 사용 및 학습시간의 문제를 해결하기 위해 후

보들을 미리 제거하는 방식으로 제안되었다. 예를 들어, 

아이템셋들을 마이닝하면서 기존에 존재했던 아이템셋

들의 상위집합이면서 지지도값이 동일한 경우가 있다면 

기존에 존재했던 해당 아이템셋들을 바로 제거하는 식으

로 진행된다. 이를 통해 전체적으로 메모리 크기를 줄이

면서도 학습시간을 단축시킨다[14].      

2.3 베이지안 규칙 리스트

베이지안 규칙 리스트란 베이지안 이론을 기반으로 

규칙집합을 생성하는 알고리즘을 나타낸다. 베이지안 규

칙 리스트는 가장 먼저 사용자가 지정한 지지도 값을 넘

는 모든 아이템셋들을 추출하고 이들 중 높은 베이지안 

사후확률을 가지는 아이템셋들을 선택해 규칙을 생성한

다. 해당 연구의 결과물은 규칙 리스트로 순서가 존재하

며 앞 순서에서 매칭될 경우, 뒷 순서에서는 매칭을 진행

하지 않는다. 실험으로는 뇌졸중 데이터셋을 활용했으며 

대표적인 설명모델인 CART5에 비해 좋은 결과를 얻었

다[15].   

3. 제안모델

제안 모델은 확률이 포함된 규칙집합을 생성해 설명성

을 제공하면서도, 정확한 규칙을 추출해 좋은 성능을 유

지하는 것을 목표로 한다. 규칙과 매칭될 경우 정상으로 

매칭되지 않을 경우 이상행위로 판단하게 된다. 모델의 

전체적인 프레임워크는 그림 1과 같이 총 두 단계로 이루

어진다. 대부분의 로그이상탐지 연구들이 크게 두 단계로 

나눠지는데, 이유는 로그를 바로 사용할 수 없기 때문에 

일정한 형태를 이루는 템플릿으로 파싱 후 각 파싱된 로

그 템플릿들을 이용해 학습을 진행하기 때문이다.

3.1 로그 이벤트 템플릿 추출

 로그 이벤트 템플릿 추출 단계에서는 로그의 전처리

를 진행한다. 전처리 단계는 크게 두 단계로 나눠진다. 

첫 번째 단계에서는 로그를 각각의 로그템플릿에 맞게 

분리하는 파싱을 진행한다. 해당 단계에서는 비지도 학

습 방식의 로그 파싱 라이브러리 Drain을 사용한다. Drain

을 이용해 파싱한 결과는 그림 2와 같다. 

(그림 2) Drain 파싱 결과

(Figure 2) Result of parsing using Drain

파싱을 진행한 후 이들을 식별자 혹은 세션 단위로 묶

어 로그 시퀀스를 생성한다. 해당 시퀀스는 사용자가 지

정한 특정 길이에 따라 분리된다. 이후 다음 로그 템플릿

을 저장해 규칙추출에서 사용할 결과 값으로 활용한다. 

예를 들어 1,3,5,5,2,4,7,8,19,10 이라고 하는 로그 시퀀스

가 존재하고 분류 길이가 7이라고 한다면 분리된 시퀀스

로 (1,3,5,5,2,4,7)를, 예측 클래스로 8을 선택하게 된다. 

즉, 7개의 시퀀스를 가지고 학습을 진행하고, 정상데이터

에서는 다음 로그가 8이기 때문에 예측에 8이 있다면 정

상, 없다면 이상행위로 판단하게 된다.   

3.2 순차 규칙 추출 단계

순차규칙 추출 단계에서는 앞선 단계에서 전처리한 

특정 길이 시퀀스와 예측 클래스를 이용해 의미있는 규

칙들을 추출한다. 해당 단계는 크게 폐쇄 순차패턴 추출 

단계, 베이지안 확률을 이용한 필터링 단계 두 단계로 나

눠진다. 그림 3은 해당 단계를 통해 추출된 규칙의 예시

를 나타낸다. 

3.2.1 순차패턴 추출

가장 먼저 폐쇄 순차패턴 마이닝 알고리즘인 BIDE를 
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이용해 의미있는 패턴들을 추출한다. 기존 알고리즘은 

선험적 특성에 의해서 지지도 값만을 기준으로 패턴을 

추출한다. 하지만 이 경우, 단지 빈번하게 발생하는 패턴

을 찾기 때문에 예측 클래스에 맞게 등장하는 로그 패턴

을 찾기 어렵다. 이를 위해 본 연구에선 지지도보다 신뢰

도에 초점을 맞춰 마이닝을 진행한다. 가장 먼저 트리를 

생성하고 각각의 아이템셋(패턴)의 지지도와 신뢰도값 

필터링을 진행한다. 이때 지지도 값은 낮추고 신뢰도 값

은 상대적으로 높여 신뢰도에 초점을 맞춘다. 이후 폐쇄 

패턴의 조건을 확인한다. 폐쇄 패턴의 조건은 동일하게 

지지도값을 기준으로 진행된다. 이때 지지도 값만을 폐

쇄 패턴의 조건에 추가한 이유는 다음과 같다. 신뢰도 값

은 수식 2와 같은 형태를 지닌다. 

  
∩ 

           (2)

분모로 아이템셋(패턴) 자신의 빈도수를, 분자로 아이

템셋(패턴)과 타겟 클래스의 동시 발생 빈도수를 갖는다. 

이때 지지도 기준의 폐쇄 패턴의 조건을 만족한다는 의

미는 두 개의 아이템셋(패턴)이 모두 동시에 발생한다는 

의미로, 빈도수인 분모와 타겟 클래스가 포함된 빈도수

인 분자가 동일할 수 밖에 없기 때문이다. 즉, 지지도값

이 동일할 경우, 신뢰도가 동일하기 때문에 기본적으로 

계산되는 지지도만을 활용한다.

3.2.2 베이지안 확률을 이용한 필터링 단계

해당 단계에선 앞서 얻어진 패턴들에서 베이지안 확

률 필터링을 적용해 의미있는 규칙집합을 생성한다. 즉, 

앞서 구해진 패턴들에게서 실제로 예측 로그가 발생할 

확률을 계산하고 해당 값을 임계값에 비교해 낮을 경우 

제거하고 높을 경우 유지하는 식으로 규칙을 생성하는 

방식이다. 이때 해당 확률은 단편적으로 개수에 의해 계

산되지 않고 샘플링 방식을 진행해 전역적인 사후확률 

분포를 생성한 후 그 내부에서 기대 평균을 구하는 방식

으로 진행된다. 

베이지안 확률이란 사후확률을 의미하며 사전확률에 

가능도를 곱한 값으로 이는 수식 3과 같다.  

         ∝              (3)

 는 가능도로 어떤 사건(A)이 발생했을 때 X

가 원인일 확률을 의미한다. 일반적으로 동전던지기와 

같은 이진 문제에서는 이항분포를 사용하며 주사위 던지

기와 같은 문제에서는 다항분포를 사용한다.  는 

사전확률로 어떤 사건(A)가 발생할 확률을 나타내는데 

이때 확률분포 값은 무엇이든지 사용할 수 있으나 일반

적으로 계산하기 쉽도록 가능도와 켤레사전분포를 이루

는 분포를 선정한다. 그렇기 때문에 이항분포에서는 Beta

분포를 다항분포에서는 Dirichlet분포를 사전확률 분포로 

이용한다. 마지막으로  는 사후확률로 X가 발생

했을 때 사건(A)가 발생할 확률을 나타낸다. 이때는 사전

확률 분포와 동일한 확률 분포를 사용한다. 사후확률은 

가능도와 사전확률의 지속적인 곱으로 업데이트되며, 즉, 

이는 기존에 갖고 있던 지식을 지속적인 관찰을 통해 더

욱 정확한 확률로 업데이트함을 의미한다[16]. 본 연구에

서는 해당 패턴이 다양한 예측 로그를 가질 수 있기 때문

에 가능도로 다항분포, 사전확률 및 사후확률로 Dirichlet 

분포를 이용한다. 디리클레 분포에서 구해진 확률값을 다

항분포의 모수 값으로 활용하며 수식 4는 다항분포를 나

타내며, 수식 5는 Dirichlet 분포를 나타낸다. 해당 수식에

서 n은 총 횟수를 나타내며, m은 각각 상황 즉, 클래스 당 

횟수를 나타내며, p는 각 상황 즉, 클래스의 확률을 나타

낸다. α 는 기존 각 상황(클래스)의 횟수를 나타낸다[17]. 

    


  







  





            (4)

    


  





 
  






  






           (5)

하지만 이런 확률은 우리가 갖고 있는 데이터의 단편

적인 확률분포 밖에 알 수 없다. 데이터셋만으로 구해진 

확률은 결국 큰 틀에서 발생하는 확률을 대표할 수 없고 

이를 해결하기 위해 본 연구에서는 MCMC(Markov Chain 

Monte Carlo) 샘플링 방식을 이용해 앞서 구해진 단편적

인 확률을 기반으로 하는 샘플을 생성하고 이들을 이용

해 불확실한 사후확률분포를 근사한다[18]. 마지막으로 

이렇게 근사된 사후확률 분포에서 점 추정을 진행한다. 

점 추정을 통해 가장 높은 확률의 확률값을 구하고 이들

을 특정 패턴이 발생했을 때 예측 클래스가 나올 확률로 

사용하게 된다. 
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(그림 4) 추출된 규칙 일부

(Figure 4) Part of extracted rules

4. 실험 및 성능

4.1 데이터셋

본 연구에서는 HDFS(Hadoop File System) 데이터셋을 

활용한다. HDFS 데이터셋은 200개 이상의 아마존 EC2 

호스트에서 Hadoop 기반의 mapreduce 작업을 수행해 나

온 로그를 기록한 로그 데이터셋이다. 해당 로그 데이터

셋은 11,197,954 개의 로그가 기록되어 있으며 이 중 

2.9%가 이상행위로 라벨링 되었으며 라벨링은 Hadoop 

시스템 전문가에 의해 지정되었다. 해당 데이터셋은 

block_id라는 식별자가 존재하며 이를 기준으로 사용자 

당 로그 시퀀스를 생성한다. 이렇게 생성할 경우 총 

575,079 개의 로그 시퀀스를 생성할 수 있다[19]. 학습 데

이터셋으로는 총 4,855 개의 로그 시퀀스를 활용하였으

며, 실험에서는 정상 553,366개, 이상행위 16,838개의 로

그 시퀀스를 활용해 실험을 진행한다.
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4.2 실험 및 평가

해당 연구에선 총 다섯 가지의 중요 파라미터를 사용

했으며 이는 n-length sequence의 n 값, 지지도 임계값, 신

뢰도 임계값, 추출 패턴 길이, 베이지안 확률 임계값이다. 

결과적으로 다섯 가지의 적절한 파라미터를 선택함으로

써, 판별력있고 중복되지 않은 규칙들을 생성할 수 있다. 

n-length sequence의 n은 학습되는 시퀀스의 길이를 나타

내며, 지지도와 신뢰도 임계값은 지지도와 신뢰도 자체

에서 활용되는 임계값을 나타낸다. 해당 임계값을 너무 

높게 잡을 경우, 오탐율이 높아지며, 너무 낮게 잡을 경

우, 미탐율이 높아진다. 추출 패턴 길이는 추출되는 규칙

들 자체의 길이로 해당 규칙의 길이가 길 경우, 일반화된 

규칙을 찾기가 어려우며, 짧을 경우 이상행위 탐지가 어

렵다. 마지막으로 베이지안 확률 임계값은 규칙 자체의 

임계값으로 해당 값이 너무 높을 경우, 오탐율이 높아지

며, 낮을 경우, 미탐율이 높아진다. 이에 대한 정리는 표 

1과 같다.

파라미터 값

n-length sequence 10

지지도 임계값 0.001

신뢰도 임계값 0.01

추출 패턴 길이 2-7

베이지안 확률 임계값 0.05

(표 1) 사용된 파라미터

(Table 1) Used parameter

해당 파라미터들을 이용해 총 2,701 개의 규칙을 추출

했으며 그림 4는 추출된 규칙의 일부를 나타낸다. If와 

then 사이는 조건을 나타내며, 해당 조건을 만족할 경우  

then 뒤의 결과를 만족한다는 의미를 나타낸다. 즉, If 와 

then 사이의 조건이 만족되고 then 뒤의 예측 로그 후보

들에 실제 다음 로그가 존재한다면 정상, 존재하지 않거

나 혹은 아예 매칭되는 규칙이 없을 경우 이상행위로 판

단하게 된다.

그림 5는 제안 연구의 confusion matrix를 나타내며, 표 

2는 해당 모델의 성능을 나타낸다. 성능은 정확도, F1score, 

TPR(True Postitive Rate), FPR(False Positive Rate) 을 기준

으로 평가된다. 그림 5에서 0은 정상, 1은 이상행위를 의

미하며, 숫자는 각 타입에 들어가는 테스트 샘플수를 의

미한다.

(그림 5) 제안모델 confusion matrix 

(Figure 5) Proposed model’s confusion matrix 

모델 정확도 F1score TPR FPR

Proposed 

Model
99.54% 92.79% 99.22% 0.0044

(표 2) 제안모델 성능평가

(Table 2) Performance in proposed model

그림 6은 이전 연구들과 성능을 비교한 부분이다. 첫 

번째 성능 비교는 머신러닝 알고리즘인 Log Clustering 

[11], PCA[9], Invariant Mining[20]과 비교했으며 F1socre 

92.79%로 전체적으로 제안연구가 가장 좋은 성능을 보인

다. 두 번째 성능비교는 딥러닝 방식인 DeepLog, 

LogAnomaly, nlsalog와 진행된다. nlsalog가 F1score 약 

99%로 가장 좋은 성능을 보이며 제안 모델의 경우 전체

적으로 99.22%의 가장 좋은 재현율(recall)과 87.15%의 가

장 낮은 정밀도(precision)를 보인다.

제안 연구는 딥러닝과 비교에서 성능이 낮았지만 가

장 높은 재현율을 기록했다. 해당 연구는 많은 리소스가 

필요 없다는 점, 설명가능하다는 점에서 큰 장점을 지닌

다. 이를 위해 4.3에서 각각의 테스트 샘플이 들어올 경

우, 어떤 식의 설명을 제공하는지 설명한다.

4.3 설명 제공

본 절에서는 어떻게 설명성을 제공하는지 보여준다. 

기본은 로그 템플릿이지만 편한 이해를 위해 템플릿이 

아닌 템플릿에 매핑되는 숫자로 시각화를 제공한다. 즉, 3

이면 “<*> Served block <*> to <*>”을 의미하게 된다. 
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(그림 8) 샘플 “8,25,10,8,25,1,1,3,3,2”” 설명

(Figure 8) Explanation of sample 

“8,25,10,8,25,1,1,3,3,2” 

(그림 9) 샘플 “25,25,10,8,2,3,2,17,24,4” 설명

(Figure 9) Explanation of sample 

“25,25,10,8,2,3,2,17,24,4”

 

(그림 7) 샘플 “21,4,10,8,10, 8,10,8,25,25” 설명

(Figure 7) Explanation of sample “21,4,10,8,10, 

8,10,8,25,25”  

(그림 6) 선행 연구 성능 비교

(Figure 6) Performance comparison between the 

proposed model and other models 

presented in the previous studies

  

  가장 먼저 테스트 샘플이 정상이면서 모델이 정상이라

고 예측했을 경우의 규칙이다. 샘플의 시퀀스는 “21, 4, 

10, 8, 10, 8, 10, 8, 25, 25”이며 그림 7은 그에 매칭되는 

규칙 2개를 보여준다. 해당 규칙을 보면 이와 매칭되는 

규칙들에 의해 2, 22, 25 가 예측 다음 로그로 나타난다. 

실제로 해당 시퀀스의 다음 로그는 25로 해당 규칙들에 

매칭된다. 

이외의 다른 샘플의 테스트 샘플의 경우 “8, 25, 10, 8, 

25, 1, 1, 3, 3, 2” 의 로그 시퀀스가 존재할 때 이와 매칭 

되는 2개 로그는 그림 8과 같다. 해당 로그 시퀀스의 다

음 로그로는 1이 있으며, 예측 로그에서는 1, 2, 3, 22가 

있다. 로그 1은 예측 로그 후보군에 존재하므로 정상을 

정상으로 탐지한다. 

다음으로는 실제 로그가 이상행위이며 이를 이상행위

로 판단한 경우에 대한 설명을 제공한다. 실제 로그 시퀀

스는 “25, 25, 10, 8, 2, 3, 2, 17, 24, 4” 이며 이와 매칭되

는 규칙은 그림 9와 같다. 해당 시퀀스의 다음 로그는 5

이지만 이와 매칭되는 규칙에는 다음 로그로 5를 예측한 

경우가 없다. 즉, 테스트 로그 시퀀스와 매칭되어도 예측 

로그가 다르기 때문에 이상행위로 판단하게 된다.

이번에는 잘못 판단한 경우에 대해 설명을 제공한다. 

이상행위 시퀀스 “10, 8, 10, 8, 10, 8, 25, 25, 25, 22”가 존

재하며 이에 대한 다음 로그 값은 22이다. 그림 10에서 

보이는 규칙에 의해서 실제 다음 로그 값은 예측 후보군

에 들어가게 되고 이로 인해 이상행위를 정상으로 판단

하게 된다.

마지막으로 정상 로그 시퀀스지만 이를 이상행위로 

판단한 경우에 대해 설명을 제공한다. 정상 테스트 로그 

시퀀스인 “4, 4, 8, 10, 8, 10, 8, 25, 25, 25” 은 다음 로그

로 10을 갖는다. 하지만 그림 11 규칙에 따라 10은 존재

하지 않아 정상을 이상행위로 분류하게 된다.
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(그림 10) 샘플 “10,8,10,8,10,8,25,25,25,22” 설명

(Figure 10) Explanation of sample 

“10,8,10,8,10,8,25,25,25,22”

(그림 11) 샘플 “4,4,8,10,8,10,8,25,25,25” 설명

(Figure 11) Explanation of sample 

“4,4,8,10,8,10,8,25,25,25”

앞선 설명처럼 본 연구는 결과뿐만 아니라 그렇게 판

단한 규칙과 그 규칙 내 확률까지 제공함으로써, 더욱 정

확하고 이해할 수 있는 설명을 제공하게 된다. 이는 크게 

두 가지 이점을 확인할 수 있는데 가장 먼저 일반적인 정

상행위와 악성행위의 패턴차를 규칙을 통해 알 수 있다. 

즉, 시퀀스와 다음에 나올 로그 템플릿을 통해 정상일 경

우, 이상행위일 경우의 패턴을 대략적으로 파악할 수 있

다. 두 번째로 모델 개선이 가능하다. 정상을 이상행위로 

혹은 이상행위를 정상으로 판단하는 경우처럼, 잘못 예

측할 경우 그에 대한 근거가 확인가능하기 때문에 이를 

개선 및 수정해 모델을 업데이트 할 수 있다.

5. 결   론

행위기반의 탐지가 가능하고 어디서든 구하기 쉽기 

때문에 로그 이상탐지는 활발히 연구되고 있는 추세이

다. 특히 딥러닝을 사용하면서 높은 성능과 탐지율을 보

여준다. 하지만 아무리 성능이 뛰어나더라도 정상으로 

혹은 이상행위로 판단한 근거를 제공하지 못할 경우, 잘

못된 이유로 우연히 뛰어난 성능을 보여줘도 이를 판단

할 수 없다. 실제로 이를 반영하듯이 유럽 연합에서는 인

공지능을 사용할 때, 그 근거를 제공하지 못할 경우, 필

드에서 사용할 수 없도록 법을 제정하기도 했다[6]. 본 연

구에서 제안하는 방식은 다른 딥러닝 기반 연구들에 비

해 성능이 떨어진다. 하지만 설명을 제공받음으로써 무

엇이 잘못 판단되었는지 알 수 있으며 이는 새로운 피드

백으로 모델의 개선점을 보여준다. 앞으로 본 연구는 크

게 두 가지 방향으로 연구를 진행시켜 나갈 예정이다. 첫 

번째로는 최적화를 진행할 예정이다. 여기서 선정된 모

든 파라미터는 모두 여러 번의 실험으로 선정되었다. 그

래서 본 연구에선 이 점을 개선하기 위해 베이즈 최적화

[21], 유전알고리즘[22] 등의 최적화 방법을 적용해 알맞

은 파라미터를 선정함으로써 모델을 발전시켜 나갈 계획

이다. 두 번째로는 성능을 개선할 계획이다. 규칙은 어떤 

인공지능 모델보다 설명성이 높고 투명하다. 하지만 그

림 6에서 볼 수 있듯이, 딥러닝 기술에 비해서는 확장성

과 성능 차원에서 제한점이 분명히 존재한다. 즉, 딥러닝

의 경우, 인간의 파라미터 개입없이 스스로 학습을 진행

하고 또한 어느정도 학습이 진행되면 규칙에 비해 유연

하게 판단하는게 가능하다. 하지만 규칙은 해당 규칙에 

매칭되지 않을 경우 즉, 새로운 패턴이 들어올 경우 정확

한 판단이 어렵다. 그렇기 때문에 다음 연구에서는 딥러

닝 및 최신기술을 활용하되 설명성을 추가한 연구를 진

행해 더 높은 성능과 설명성을 동시에 제공할 모델을 생

성할 계획이다.
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