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요    약

최근  정보통신 인프라의 발달로 인터넷접속 디바이스가 급속하게 늘어나고 있는 실정이다. 스마트폰, 노트북, 컴퓨터, IoT디바이

스까지 인터넷접속을 통하여 정보통신서비스를 받고 있는 것이다. 디바이스 운영환경이 대부분이 웹(WEB)으로 이루어져 있는 관계

로 웹쉘을 이용한 웹사이버 공격에 취약하다. 웹쉘이 웹 서버에 업로드 될 경우 웹 서버의 제어가 손쉽게 이루어 질 수 있어서 공격
빈도가 높은 것으로 확인된다. 웹쉘로 인한 피해가 많이 발생하면서 각 기업에서는 침입차단시스템, 방화벽, 웹방화벽등 다양한 보안 

장비로 공격에 대응하고 있지만, 현재 출시되는 대부분의 웹쉘 대응 장비는 패턴 기반으로 탐지가 이루어지기 때문에 웹쉘 변종에 

있어서는 탐지가 어려우며 이런 특성으로 웹쉘 공격의 예방 및 대처하기 위해서는 기존의 체계와 보안소프트웨어만 가지고 대응 하
기에는 힘든 상황이 현실이다. 이에 인공지능 머신러닝 과 딥러닝기법을 활용하여 알려지지 않은 웹쉘을 사전에 탐지하는 등 신규 

사이버 공격에 대하여 대처 할 수 있는 인공지능 머신러닝 기반의 웹쉘 수집 및 분석을 통하여 자동화된 웹쉘 방어시스템에 대하여 

제안하고자 한다. 본 논문에서 제안하는 머시러닝기반 웹쉘 방어시스템 모델은 웹환경에 대한 사이버공격중의 하나인 악성 웹쉘에 
대하여 수집, 분석, 탐지를 빠르게 하여,안전한 인터넷환경구축 및 운영시 필수적으로 적용이 필요한  웹정보보안 시스템 설계,구축

에 많은 도움이 될 것으로 생각한다.

☞ 주제어 : 웹서비스, 웹쉘공격, 머신러닝, 웹쉘수집 및 분석, 방어시스템 

ABSTRACT

Recently, with the development of information and communication infrastructure, the number of Internet access devices is rapidly 

increasing. Smartphones, laptops, computers, and even IoT devices are receiving information and communication services through 

Internet access. Since most of the device operating environment consists of web (WEB), it is vulnerable to web cyber attacks using 

web shells. When the web shell is uploaded to the web server, it is confirmed that the attack frequency is high because the control 

of the web server can be easily performed. As the damage caused by the web shell occurs a lot, each company is responding to 

attacks with various security devices such as intrusion prevention systems, firewalls, and web firewalls. In this case, it is difficult to detect, 

and in order to prevent and cope with web shell attacks due to these characteristics, it is difficult to respond only with the existing 

system and security software. Therefore, it is an automated defense system through the collection and analysis of web shells based on 

artificial intelligence machine learning that can cope with new cyber attacks such as detecting unknown web shells in advance by using 

artificial intelligence machine learning and deep learning techniques in existing security software. We would like to propose about. The 

machine learning-based web shell defense system model proposed in this paper quickly collects, analyzes, and detects malicious web 

shells, one of the cyberattacks on the web environment. I think it will be very helpful in designing and building a security system.

☞ keyword : Web service, WebShell attack, Machine learning, WebShell collection and analysis, Defense System
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가 급속하게 늘어나고 있는 실정이다. 스마트폰, 노트북,

컴퓨터, IoT디바이스까지 인터넷접속을 통하여 정보통신

서비스를 받고 있는 것이다. 그림 1과 같이 전 세계 디바

이스와 회선 수가 인구(CAGR 1%)와 인터넷 사용자 수

(CAGR 7%)보다 빠른 속도로 증가(CAGR 10%)하고 있으

며,이러한 추세가 가구당 그리고 일인당 디바이스 및 회

선의 평균 개수 증가를 가속화하고 있다. 매년 향상된 기

능과 지능을 갖춘 다양한 폼 팩터의 여러 가지 디바이스

http://dx.doi.org/10.7472/jksii.2022.23.4.87

J. Internet Comput. Serv. 
ISSN 1598-0170 (Print) / ISSN 2287-1136 (Online)
http://www.jics.or.kr
Copyright ⓒ 2022 KSII



웹쉘 수집 및 분석을 통한 머신러닝기반 방어시스템 제안 연구

88 2022. 8

가 새로 출시되어 보급되고 있다. M2M 활용 분야(예: 스

마트 미터, CCTV, 의료 모니터링, 수송 및 포장, 자산 추

적)의 다양화가 디바이스와 회선 증가의 주요 원인으로 

손꼽히며,2022년에 M2M 회선이 전체 디바이스 및 회선

의 51%를 차지할 것으로 전망된다. 

(그림 1) 전 세계 디바이스 및 회선 증가 [1]

(Figure 1) Increase in Devices and Lines 

Worldwide[1]

M2M 회선은 2022년까지 2.4배(146억개) 가까이 증가

하면서 예측 기간 동안 가장 급격한 상승 곡선(CAGR 

19%)을 그릴 것으로 예상된다. 뒤를 이어 스마트폰이 9%

의 CAGR로 1.6배의 증가율을 보일 전망이다. 그리고 (평

면 TV, 셋톱 박스, 디지털 미디어 어댑터 (DMA), 블루레

이 디스크 플레이어, 게임 콘솔로 구성되는) 스마트 TV는 

7%의 CAGR를 기록하면서 32억 대까지 증가할 것으로 

추산된다.  한편 PC는 예측 기간 동안 꾸준히 하락(2.5%)

할 전망이다. 그러나 예측 기간 동안 태블릿이 PC를 앞지

르는 일은 없을 것으로 보인다(PC 12억 대, 태블릿 7억 9

천만 대).유선 및 모바일 디바이스를 포함한 모든 디바이

스의 2022년 점유율은 소비자가 72%를, 비즈니스 부문은 

나머지 28%를 차지할 것으로 예상된다. 소비자 점유율은 

12.0%의 CAGR를 기록한 비즈니스 부문에 비해 다소 완

만한 증가세(CAGR 8.8%)를 보일 것으로 예측된다.[1]

위와 같이 인터넷에 접속하는 디바이스의 운영환경 및 

프로그램은 웹(WEB)프로그램과 웹(WEB)애플리케이션 

환경에서 동작되고 있는 것이다.

웹 프로그램과 웹 어플리케이션은 웹(web) 기반의 응

용 소프트웨어를 의미하는 용어로 이 두 가지 단어는 동

일하다. 웹은 네트워크의 한 종류로HTTP 프로토콜에 의

한 통신을 기반으로 한다. 미국의 웹 사이트 내용을 웹브

라우저를 통해서 볼 수 있는 것은 요청한 페이지를 미국

의 웹 서버로부터HTTP 통신을 통해 전달 받기 때문이다. 

웹 어플리케이션은 웹 환경에서 이용할 수 있는 다양한 

기능을 제공하는 프로그램으로 게시판, SNS, 인터넷쇼핑

몰 등 매우 다양하다. 이러한 어플리케이션은 단독으로도 

정상적인 실행이 가능하고, 다른 어플리케이션과 결합되

어 좀 더 큰 프로그램이 될 수도있다. 

웹 어플리케이션은 클라이언트(Client)의 요청과 이에 

대한 서버(Server)의 응답으로 구성된다. 좀더 상세하게 

알아보면 그림 2 와 같이 Service Broker는 서비스 등록 및 

검색, 저장, 관리를 통해 Service Provider가 제공하는 서비

스를 Service Consumer에게 연결한다. Service Requester는 

Service Provider에게 해당되는 서비스를 검색하여 Service 

Provider의 서비스를 요청하는 주체이다. Service Provider

는 웹 서비스를 구현하여 제공하는 주체이다.[2]

(그림 2) 웹 서비스 구성도 [2]

(Figure 2) Web service configuration diagram[2]

2022년 상반기 사이버 위협 동향은 랜섬웨어 갱단의 활

발한 활동과 가상자산의 공격 피해로 요약할 수 있다.

랩서스(Lapsus$)는 가장 활발하게 활동한 랜섬웨어 갱

단이다. 이들은 2021년 12월에 브라질 보건부 해킹을 시작

으로 올해 마이크로소프트, 엔비디아 등 세계 유수의 기업

뿐 아니라 옥타(Okta)와 같은 글로벌 보안전문기업을 해킹

했다. 블랙캣(BlackCat)은 이탈리아 패션 브랜드 몽클레르

(Moncler)와 스위스 항공서비스 기업 스위스포트(Swissport)

를 공격하면서 2022년 상반기 새로 모습을 드러낸 랜섬웨

어 갱단이다. 러시아에 기반을 둔 콘티(Conti)와 락빗

(Lockbit)2.0 랜섬웨어 갱단은 작년에 이어 올해도 악명을 

떨쳤다. 기업과 공공을 가리지 않고 공격하는 그들은 코스

타리카와 페루의 정부기관, 캐나다 민간 군사훈련 기업 등

으로 공격 대상을 확대했다. 2월에 시작한 러시아-우크라

아나 전쟁은 물리 공간과 함께 사이버 공간에서도 전투가 

벌어지는 하이브리드 전쟁이 됐다. 러시아는 침공 이전부
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터 악성코드 배포, DDoS 공격 등 사이버 공격을 했고, 침

공 이후에도 군사공격을 하기 전후로 사이버 공격을 적극 

활용했다. 또한, 사이버전에 양쪽을 지지하는 해커그룹이 

참여하면서 다른나라와 민간기업에 대한 공격으로 확산되

는 양상을 보였다.[3]  

사이버공격은 국내 및 국외를 가리지 않고 지속적으로 

일어나고 있다. 그중에서 악성코드 공격을 통한 공격이 증

가하고 있는 것이 현실이다. 특히, 웹사이트의 취약점을 이

용한 공격이 증가하고 있다.

 웹 기반 환경의 특성 및 업무의 특성을 고려하지 않고 

설계를 진행하는 경우, 다양한 보안상 취약점이 실제 시스

템 운영 단계에서 드러나게 되고, 이는 시스템 유지보수 

비용의 증가를 초래하게 된다. 그러므로, 웹 기반 환경으로

의 전환 시에는, 시스템 안전성 확보 및 보안 관련 유지보

수 비용 절감을 위해 설계 단계에서부터 반드시 보안을 고

려한 설계가 진행되어야 한다.[4] 

웹기반 환경에서는 설계뿐만 아니라 구축후 운영시에

도 정기적으로 보안취약점 점검이 필요하다.

자유게시판, 민원게시판 등과 같이 파일 업로드가 가능

한 게시판의 파일첨부 기능에 대한 확장자 필터링(PHP, 

JSP, ASP 등 웹서버에서 실행 가능한 파일의 업로드를 제

한)이 제대로 이루어지지 않았을 경우 공격자가 파일첨부 

기능을 이용하여 해킹도구(웹쉘)를 업로드 하고 설치하여 

해당 시스템을 제어할 수 있는 명령어의 실행, 내부 중요

자료 접근 및 악성코드 등을 유포할 수 있는 취약점이 존

재한다.[5]

웹쉘은 해커가 원격으로 웹 서버에 명령을 내릴 수 있

도록 작성한 웹스크립트 파일이다. 해커는 웹쉘을 이용하

여 보안시스템을 우회, 시스템에 접근하여 파일 수정, 복사, 

삭제 등의 시스템 제어를 할 수 있고 웹 소스코드에 악성코

드를 설치해 사용자들의 PC를 공격하거나 연결된 데이터베

이스의 정보를 유출하는 등 큰 피해를 입힐 수있다.[6]

웹쉘은 웹서버 시스템에 업로드 되어 동작되며, 일반적

으로 운영 되고 있는 네트워크 보안장비나 솔루션에서 탐

지나 차단 등의 대응이 어렵다. 최근에는 웹쉘 탐지 전용 

솔루션들이 개발 출시되어 운영되고 있으나, 탐지된 내역

에 대한 분석이나 처리에 한계를 보이고 있다. 이로 인해 

운영의 비효율성, 운영 안정화의 장기화 등의 문제점들이 

발생하고 있다.[7]

웹쉘 방어를 위하여 어떠한 방안이 있는지 아래 와 같

이 고려해 보아야 할 사안이 있다. 웹쉘 방어에 효과적인 

대응을 위해서는 우선, 웹서버에 파일 업로드하는 것을 

효과적으로 제어할 수 있어야 한다. 이를 위해 적절한 기

능을 갖춘 웹 방화벽을 도입하고 웹서버에서 업로드 된 

파일들이 실행권한이 없도록 웹서버 환경을 설정하는 것

이 중요하다. 2차적으로는 웹쉘의 이용을 탐지하는 방법

을 갖추는 것이 필요하다. 해커들은 흔히 시스템에 대한 

제어권을 얻기 위해 웹쉘을 통하여 특정 시스템 커맨드를 

이용하거나, 상위 디렉토리 또는 특정 디렉토리에 접근을 

한다. 이때 위의 명령어들이 웹쉘에 전달되어야 하므로 이

러한 명령어들을 탐지함으로써 웹쉘의 이용을 차단하고 

웹쉘의 존재 여부를 판단할 수 있다.

위와 같은 웹쉘 공격 자체를 차단하는 방법 외에 정적

분석도구(Static Analysis Tools)을 이용하는 방법도 효과적

이다. 웹쉘로 활용될 수 있는 웹소스를 검색하거나 악의

적으로 수정된 웹페이지 등을 주기적 또는 실시간으로 

모니터링 함으로써 웹쉘 공격을 차단할 수 있다.[8]

전체 침해사고 유형 중 65%가 웹쉘로 인한 피해로 파

악되고 있으며, 피해를 입은 웹서버에서 웹쉘이 발견되는 

경우는 90%에 달한다. 이에 보다 효과적인 웹쉘 탐지를 

위해서는 인공지능 기술을 활용하여 웹쉘을 분석하고 탐

지하는 시스템의 연구가 필요하다. 이를 활용할 경우 웹

쉘 자체의 특징을 파악하여 이를 기준으로 웹쉘에 대한 

분석을 수행함으로 해당 작업에 대한 인력 및 자원의 효

율성을 향상시킬 수 있을 것으로 사료된다. 웹쉘이 갖는 

잠재적인 위협과 막대한 피해규모에도 불구하고 웹쉘 방

지에 탐지가 쉽지않은 상황이다. 이러한 위협에 대한 실

제적인 방안으로는 현존하는 데이터에 대한 특징 뿐 아

니라, 웹쉘 자체의 대한 특징을 학습함으로 웹쉘을 탐지

해낼 수 있는 인공지능 기반의 접근법을 활용하는 것이

며, 이를 통해 기존 수동으로 탐지해내던 웹쉘에 대한 탐

지를 자동화 할 경우 웹쉘 탐지에 대한 성능을 대폭 향상 

될 수 있다고 판단된다.[9] 

본 연구에서는 웹쉘탐지를 자동화 하여 웹사이트를 통

한 웹쉘 공격을 방어 할  수있도록 웹쉘수집 및 분석을 

머신러닝기법을 통하여 방어하는 방안을 제시한다.

본 논문의 구성은 2장에서 관련 연구를 소개하고, 3장

에서 AI 머신러닝기반 자동환된 웹쉘 수집 및 분석을 통

한 웹쉘 방어시스템 모델을 설명한다. 마지막으로 4장에

서는 전반적인 결론 및 향후연구과제에 대하여 요약한다.

2. 인공지능(AI) 머신러닝 연구 사례

2.1 해외 사례

인공지능 머신러닝의 학습 및 추론 기술은 데이터에 
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내제된 패턴, 규칙, 의미 등을 알고리즘 기반으로 스스로 

학습하게 하여 새롭게 입력되는 데이터에 대한 결과를 예

측 가능하도 록 하는 기술이다., 이러한 인공지능의 학습 

및 추론 기술을 활용하여 각 분야에서 기술혁신을 통하여 

, 기업의 생산성 및 공공부문의 서비스를 획기적으로 바꿀

수 있는 기술이므로, 국내뿐만 아니라 해외 IT 기업들은 

인공지능 기술 개발에 사활 을 걸고 있는 실정이다.  인공

지능 기술 분야에 대해 WIPSON 특허 데이터베이스를 사

용하여 2017년 3월 까지의 한국, 미국, 일본, 유럽, 중국 특

허청에서 등록 및 공개된 특허를 조사 및 분석대상으로 

연구한 논문에 따르면, 특허출원 현황은 표 1과 같다.[10]

(표 1) 국가별 인공지능 관련 특허출원[10]

(Table 1) Patent application related to artificial 

intelligence by country[10]

아래 표2 인공지능 머신러닝 알고리즘 기술을 활용하여 

정보보호분야 중 정보보안관제의 경우,  상관관계 분석이 

탐지에 있어 가장 중요한 역할을 담당하게 된다. 수집되는 

로그를 얼마나 빠르게 실시간으로 분석하는지, 얼마나 다

양한 인텔리전스 정보를 통해 탐지하는지가 탐지 효율성

을 결정하게 된다.[11]  추가적으로, 악성코드탐지및분석. 

웹쉘 탐지 및 분석등에 적용 될 수 있도록 연구가 진행되

고 있는 실정이다. 

(표 2) 인공지능 머신러닝 알고리즘 종류[11] 

(Table 2) Types of artificial intelligence machine 

learning algorithms[11] 

2.2 국내 사례

표 3과 같이 정보보안부문에서 웹쉘 탐지 및 방어 시스

템을 연구개발하고 있는 국내 사례 중 첫 번째 사례는 에

이쓰리시큐리티社의이지스쉘모니터(EGISShell Monitor)이

다. 이지스셸모니터는 최근 웹 서버 해킹에 사용되는 악성 

프로그램인 웹쉘을 실시간 모니터링 하고 탐지하는 신개

념 웹 보안 관제서비스로 웹쉘을 방어하는 웹서버 단의 최

종 방어수단이다. 두번째 사례는 SecureAT社의 쉘캅

(shelcop)이다. SecureAT사의 ShelCop은 해커가 웹서버의 

취약점을 이용해 웹서버 관리자 계정을 획득, 저장된 내부

자료의 유출 및 백도어 프로그램 설치 등 악의적인 목적으

로 작성 후 웹서버에 설치한 웹쉘 프로그램을 탐지하고 발

견 시, 실행을 방지하는 솔루션이다. 쉘캅은 웹서버의 해킹

을 방지하고 해킹발생 후, 정보 유출과 해킹의 거점으로 

사용되는 2차 피해를 방지한다. 현재 SGA와 시큐브社에서 

공급하고 있다. 세번째 사례는 하로스社의 쉘 가드(Shell 

Guard)이다. 하로스社의 쉘가드는 웹쉘탐지솔루션인 ‘휘슬

(WHISTL)’을 한국인터넷진흥원과 공동 개발했으며 현재 

약 4,000여 기업에서 사용 중이다. 쉘가드는 하나 이상의 

웹서버에 대해 각각 웹쉘 프로그램을 탐지하고 관리자는 

중앙관리 및 조치가 가능하다. 특히, 업로드 파일에 대한 

웹쉘 프로그램을 실시간으로 탐지하고 원격관리를 통한 

즉각적인 대응이 가능하다. 또한, 주기적인 웹쉘 패턴을 업

데이트 및 자체 패턴 규칙 등을 정의해 신속한 대응이 가

능하고 각종 탐지 및 검역 내용에 대한 각종 통계를 제공

한다.[12]

(표 3) 국내 웹쉘탐지 솔루션 [12]

(Table 3) Domestic webshell detection solution [12] 

제조사 제품명 주요 기능

A3 

시큐리티

AEGIS Shell 
Monitor

 실시간 웹 보안관제

 웹쉘실시간 모니터링 탐지

SecureAT  ShellCop
 웹쉘 프로그램 탐지  실행 

방지

하로스 Shell Guard  업로드파일 웹쉘탐지
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3. 머신러닝(Machine Learning)기반  

웹쉘 수집 및 분석을 통한 방어시스템

3.1 머신러닝(Machine Learning)기반 웹쉘 

수집 및 분석 

최근 악성코드 은닉 여부를 탐지하기 위한 정적분석 기

법에 관한 연구가 활발하게 이루어지고 있지만, 순차 알고

리즘에 의존하고 분산 컴퓨팅을 지원하지 않아서 막대한 

런타임 오버헤드가 발생한다. 그리고 순수 메모리 기반 알

고리즘은 제한된 메모리 환경에서 비효율적이다. 이와 같

이 정적 분석 기법은 모델의 탐지율이 낮고, 탐지 대상이 

난독화된 경우에는 탐지하는데 오래 걸린다.[13]

악성코드를 빠른시간 안에 수집, 분석, 탐지를 위해서는 

머신러닝기반의 자동화 기술이 필요하다.

웹쉘 수집 및 분석을 자동화하기 위해서는 그림 3과 같

이 국내외 웹사이트를 통한 악성코드 자동 수집 모듈 개발 

과 국내외 웹사이트로부터 악성코드 탐지 수집이 필요하

다. 즉, 본 연구개발을 위해서는 국내 약 300만개의 사이트, 

해외 약 7,000만개의 사이트를 확보하여 탐지 수행하여, 탐

지 결과 발견된 악성코드를 악성코드 데이터베이스에 메

타정보와 함께 보관하는 것이 필요하다. 추가로 공개 악성

코드 자동 수집 모듈 개발을 위하여 공개 악성코드 사이트

로부터 Virusshare, VirusTotal, GitHub, SourceForge 등의 공

개 악성코드 사이트를 발굴하여 악성코드 주기적 자동 수

집 연계 모듈 개발과 한국인터넷진흥원의 C-TAS 시스템 

연계 모듈 개발과 함께 악성코드 URL 시그니처 정보를 주

기적으로 수집하여 웹쉘 정보와 악성코드 정보를 연동한 

시스템을 제안한다.

(그림 3) 국내외 웹사이트악성코드 자동수집 모델

(Figure 3) Malicious code automatic collection model 

through domestic and foreign website

3.2 딥러닝(Deep Learning)기반 웹쉘 탐지    

시스템

해커는 웹쉘공격시 탐지를 우회하기 위하여 난독화된 

웹쉘을 통하여 공격하는 경우가 많아지고 있다. 이에 빠른 

웹쉘탐지를 위하여 딥러닝기반 아래의 방안에 대하여 검

토 및 적용이 필요하다. 

간단하고 빠른 역난독화 처리과정, Word2Vec과 CNN 

(Convolutional Neural Network)으로 구성되어 스크립트의 

의미를 학습하고 특징을 추출해 악성 여부를 판단할 수 있

는 딥러닝 기반의 분류 모델이 필요하다.딥러닝 기반 악성

코드 탐지 방법은 그림 4 와 같이 크게 3가지 부분인 역난

독화, 전처리, 분류기로 구성되어있다.

역난독화 단계에서는 난독화 되어있는 파워쉘 스크립

트에 역난독화를 적용하여 의미를 지니는 원래의 코드로 

복구하는 기법을, 전처리에서는 분류기의 성능 향상을 위

해 텍스트 데이터에 적용할 수 있는 전처리 방법을, 분류

기에서는 전처리된 데이터에서 의미를 학습하고 특징을 

추출해 악성 여부를 판단할 수있는 분류기 모델을 활용한

다. 2021 사이버보안 AI, 빅데이터 활용 경진대회의 AI 기

반 파워쉘 악성 스크립트 탐지 트랙에서 제공된 1400

(그림 4) 딥러닝 기반 웹쉘 탐지 시스템 [14]

(Figure 4) Overall Structure of Malware Detection 

Method[14]              
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개의 악성코드와 8600개의 정상 스크립트를 이용하여 제

안한 모델을 테스트한 결과 기존보다 5.04배 빠른 역난독

화 실행시간, 100%의 역난독화 성공률, 0.01의 FPR(False 

Positve Rate), 0.965의 TPR(True Positive Rate)로 악성코드

를 빠르고 효과적으로 탐지함을 보인다.[14]

3.3 슬라이딩 윈도우 기반 웹쉘 탐지 시스템

웹쉘을 탐지하는 방안으로 코드 위험도를 분석하여  

웹쉘탐지를 하는 슬라이딩 윈도우 기반 기술이 있다.

웹 공격에 많이 활용되는 웹쉘의 탐지를 위하여 제안

하는 슬라이딩윈도우 기반의 탐지 기법은 시간이 지남에 

따라 발전해가는 웹쉘 탐지 우회 기술에 대응하여 보다 

정확한 탐지를 제공하는 기술이며, 이를 기반으로 웹쉘의 

다양한 변종 또한 탐지할 수 있다. 슬라이딩윈도우기법은 

전통적으로 데이터 통신 및 처리분야에서 사용되던 방법

이며, 신호 및 데이터를 다룸에 있어 보다 섬세한 접근이 

필요할 때 활용되는 방법이다. 이러한 기법을 활용하여 

스크립트에 부분적으로 존재하는 코드 위험도를 분석하

여 웹쉘을 탐지하기 위한 방법을 제안하고 있으며, 이에 

대한 접근은 그림 5와 같다.[15]

(그림 5) 슬라이딩윈도우 기반 코드 위험도측정 [15]

(Figure 5) Sliding window-based code risk 

measurement for each part[15]

3.4 머신러닝기반 웹쉘 방어시스템

본 논문에서 제안한 인공지능 머신러닝 기반의 웹쉘 

방어시스템을 상세하게 살펴보면, 인공지능 머신러닝을 

적용한 인터넷 웹쉘 자동수집 기능, 웹쉘 분류 기능, 웹쉘 

자동분석 기능, 분석결과 리포팅 기능이 있다. 

머신러닝기반 웹쉘 방어시스템은 그림 6과 같이 웹사

이트에 서비스할 탐지 에이전트와 탐지 관리시스템으로 

구성되며, 탐지 관리시스템은 관리자 웹서버를 중심으로 

수집서버, 배포서버, 데이터베이스 서버와 함께 분석서버 

군을 포함한다. 분석서버는 분석 웹서보와 머신러닝을 적

용한 자동 분석서버, 수동분석서버로 구분되며, 내외부연

계를 통하여 공개 웹쉘샘플을 획득할수 있는 GitHub와 

SouceForge와 연계하여 머신러닝 기반 웹쉘방어시스템을 

제안한다.

(그림 6) 머신러닝기반 웹쉘 방어시스템 모델

(Figure 6) Machine learning-based webshell 

defense system model

4. 결론 및 향후 연구과제

웹쉘(Web Shell)은 웹스크립트(asp, php, jsp, cgi)파일을 

의미하므로, 자체가 악성코드가 아니기 때문에  WAF(웹

방화벽),방화벽, IDS, IPS와 같은 보안장비나  바이러스나 

악성코드를 탐지하는 기존의 백신, 스파이웨어 등에서 탐

지가 쉽지 않다. 

최근에는, 공격자가 탐지를 우회하기 위하여 암호화,

난독화된 웹쉘이 주를 이룸에 따라 더욱더 탐지가 안되

고 있으며, 한번 침투하게 되면 주변에 파일서버, DB서

버, 그룹웨어서버 등의 인접 시스템으로 전파가 용이하

다. 이와 같이, 웹쉘이 갖는 잠재적인 위협과 막대한 피해
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규모에도 불구하고 공개되어 있는 수많은 웹사이트와 허

용된 프로세스에 의하여 침투 하므로 웹쉘  탐지가 쉽지

않은 상황이다. 이러한 위협에 대한 실제적인 방안으로는 

현존하는 악성코드 와 웹쉘 대한 특징 뿐 아니라, 웹쉘 자

체의 대한 특징을 학습함으로 웹쉘을 빠른시간안에 탐지

해낼 수 있는 인공지능 머신러닝 기반의 웹쉘 방어시스

템기술을 활용하는 것이며, 이를 통해 기존 수동으로 탐

지하던 웹쉘에 대한 기술을 자동화 할 경우 웹쉘 탐지에 

대한 시간, 탐지율을 대폭 향상 될 수 있다고 판단된다.

현재 인공지능 머신러닝기반으로 웹쉘탐지 및 분석에 

적용하기 위해서는 추가적으로 많은 연구가 필요한 실정

이다. 인공지능 머신러닝을 활용하여 빠른 시간안에  웹

쉘탐지 와 정확한 분석 체계를 수립하여, 사이버침해에 

효과적으로 대응하여 안전한 인터넷환경과 사용자의 편

의성을 고려한 연구도 필요하다. 

본 논문은 웹환경에서 웹쉘 탐지부문에 대하여 머신러

닝기반 방어시스템 모델을 제안하였다. 그러나, 웹환경에

서 다양한 사이버공격이 많이지고 있는 관계로, 웹쉘뿐만

아니라, OWASP TOP10 기준으로 웹에 대한 다양한 사이

버공격에 대해서도 머신러닝기술을 활용하여 방어할수 

있는 웹통합방어시스템 모델에 관한 연구를 진행하고자 

한다.
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