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보안 공격에 강인한 사물인터넷 센서 기반 정보 시스템 개발☆

Development of Internet of Things Sensor-based Information System 
Robust to Security Attack

윤 준 혁1 김 미 희*1

Junhyeok Yun Mihui Kim

요    약

사물인터넷 센서 장치와 빅데이터 처리 기법의 개발  보 으로 사물인터넷 센서를 활용한 정보 시스템이 여러 산업 분야에 용되

어 활용되고 있다. 정보 시스템이 용된 산업 분야에 따라 정보 시스템이 도출하는 정보의 정확성이 산업의 효율, 안 에 향을 미칠 

수 있다. 따라서 외부 공격으로부터 센싱 데이터를 보호하고 정보 시스템이 정확한 정보를 도출할 수 있도록 하는 보안 기법이 필수 이
다. 본 논문에서는 사물인터넷 센서 기반 정보 시스템의 각 처리 단계를 상으로 하는 보안 을 살펴보고, 각 보안 에 한 

응 기법을 제안한다. 나아가 제안하는 응 기법을 통합하여 보안 공격에 강인한 사물인터넷 센서 기반 정보 시스템 구조를 제시한다. 

제안 시스템에서는 경량 암호 알고리즘, 난독화 기반 데이터 유효성 검사 등 경량 보안 기법을 용함으로써 력, 성능의 사물인터
넷 센서 장치에서도 최소한의 처리 지연만으로 보안성을 확보할 수 있도록 한다. 보편 으로 각 보안 기법을 실제로 구 하고 실험을 

통해 성능을 보임으로써 제안 시스템의 실  가능성을 보인다. 

☞ 주제어 : 사물인터넷, 정보 시스템, 네트워크 보안, 빅데이터

ABSTRACT

With the rapid development of Internet of Things sensor devices and big data processing techniques, Internet of Things sensor-based 

information systems have been applied in various industries. Depending on the industry in which the information systems are applied, the 

accuracy of the information derived can affect the industry's efficiency and safety. Therefore, security techniques that protect sensing data 

from security attacks and enable information systems to derive accurate information are essential. In this paper, we examine security 

threats targeting each processing step of an Internet of Things sensor-based information system and propose security mechanisms for each 

security threat. Furthermore, we present an Internet of Things sensor-based information system structure that is robust to security attacks 

by integrating the proposed security mechanisms. In the proposed system, by applying lightweight security techniques such as a lightweight 

encryption algorithm and obfuscation-based data validation, security can be secured with minimal processing delay even in low-power and 

low-performance IoT sensor devices. Finally, we demonstrate the feasibility of the proposed system by implementing and performance 

evaluating each security mechanism.

☞ keyword : Internet of Things, Information System, Network Security, Big-data

1. 서   론

최근 빅데이터(Big Data) 처리 기술이 발 됨에 따라 다

수의 사물인터넷(Internet of Things, IoT) 센서(Sensor) 장치
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로부터 방 한 양의 데이터(Data)를 수집하고 이를 분석, 

처리하여 정보를 생성하는 다양한 정보 시스템(System)이 

개발  보 되고 있다[1]. 정보 시스템이 용된 산업 분

야에 따라 사물인터넷 센서 기반 정보 시스템이 생성하

는 정보의 정확도가 산업의 효율성부터 안 까지 넓은 

범 에 향을 미칠 수 있다. 를 들어, 문화재 보호를 

해 설치한 사물인터넷 기반 험 감시 시스템[2]의 경

우, 감시 시스템의 오작동이 문화재 손실이라는 한 

손해로 이어질 수 있다. 따라서 외부 공격으로 인해 정보 

시스템이 잘못된 정보를 도출하지 않도록 보안 공격에 

한 한 응 기법 용이 필수 이다. 
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(그림 1) 사물인터넷 센서 기반 정보 시스템 구조

(Figure 1) Internet of Things Sensor-based Information 

System Structure

사물인터넷 센서 기반 정보 시스템은 일반 으로 데이

터 센싱(Sensing), 데이터 처리, 통신, 데이터 통합  

분석의 단계를 거쳐 센싱 데이터로부터 정보를 도출하고 

사용자에게 서비스를 제공한다[3, 4]. 공격자는 각 처리 

단계의 취약 을 악용하여 데이터를 삽입, 변조함으로써 

정보 시스템이 도출하는 정보의 정확도를 하시킬 수 있

다. 를 들어, 공격자는 통신 단계에서 센싱 데이터를 

간 탈취하고 거짓 데이터를 신 삽입할 수 있다[5]. 이미

지(Image) 데이터를 수집하는 시스템은 일반 으로 통신 

효율성을 해 데이터 처리 단계에서 보간 알고리즘

(Algorithm)을 사용해 이미지의 크기를 인다[6]. 이 때, 

보간 알고리즘의 취약 을 악용해 축소 후의 이미지가 

완 히 달라지도록 하는 이미지 스 일링(Image 

Scaling) 공격[7]을 수행할 수 있다. 이외에도  샘

 공격[8], 연결 탈취를 통한 거짓 데이터 삽입[9] 등 사

물인터넷 센싱 데이터 기반 정보 시스템의 각 처리 단계

에는 다양한 취약 이 존재하며, 정보 시스템이 정상 으

로 활용되려면 이러한 취약 에 항성을 가지는 시스템 

구조와 보안 기법이 확보되어야 한다. 본 논문에서는 각 

처리 단계에서 발생할 수 있는 보안 을 분석하고, 각 

보안 에 응하기 한 보안 기법을 포함하는 보안 

공격에 강인한 사물인터넷 센서 기반 정보 시스템 구조

를 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서 사물인터넷 센

서 기반 정보 시스템의 일반 인 구성과 기존 데이터 보

안 기법 등 련 연구를 소개하고, 3장에서 사물인터넷 센

서 기반 정보 시스템의 각 처리 단계를 상으로 하는 다

양한 보안 과 응 방안을 설명한다. 4장에서는 각 처

리 단계에 한 보안 기법을 통합하여 보안 공격에 강인

한 사물인터넷 센서 기반 정보 시스템 구조를 제시한다. 5

장에서 제안 시스템의 각 보안 기법  일부를 실제로 구

하고 성능을 평가한다. 6장에서 결론을 맺는다. 

2. 련 연구

2.1 사물인터넷 센서 기반 정보 시스템

그림 1은 일반 인 사물인터넷 센서 기반 정보 시스템

의 구조를 도식화한 것이다. 사물인터넷 센서 기반 정보 

시스템은 크게 센서 장치(Sensor Device)와 앙 데이터 

처리 서버(Central Data Processing Server)로 구성된다. 센

서 장치는 센서(Sensor)와 처리 모듈(Preprocessing 

Module), 통신 모듈(Communication Module)을 포함한다. 

앙 데이터 처리 장치는 통신 모듈과 데이터 통합  분

석 모듈(Data Integration & Analysis Module), 서비스 모듈

(Service Module)을 포함한다. 센서 장치의 센서는 실제 

주변 환경으로부터 데이터를 수집한다. 정보 시스템의 

목 에 따라 카메라(Camera), 미세먼지 센서, 소음 센서 

등 다양한 종류의 센서를 사용할 수 있다. 처리 모듈은 

센서가 수집한 데이터에 한 처리를 수행한다. 처

리는 데이터 오차 보정, 통신 효율성 향상, 처리 효율성 

향상을 한 형식 변환 등 다양한 목 , 방법으로 수행할 

수 있다. 통신 모듈은 센싱 데이터를 앙 데이터 처리 

서버로 송한다. 앙 데이터 처리 서버의 통신 모듈은 

센서 장치와 통신하여 센싱 데이터를 송받는다. 데이

터 통합  분석 모듈은 여러 센서 장치로부터 송받은 

데이터를 통합하고 분석한다. 통합 단계에서 이상치 제

거, 복 제거 등 후처리를 수행한다. 여러 센서 장치로

부터 송받은 량의 데이터를 효율 으로 처리하기 

해 맵리듀스(Map Reduce) 알고리즘[10]을 지원하는 하둡

(Hadoop)[11], 스 크(Spark)[12] 등 분산 처리 임워크

(Framework)를 사용할 수 있다. 통합된 데이터를 분석하

는 방법은 정보 시스템의 목 에 따라 달라질 수 있다. 

를 들어, 교통 정보 제공 시스템의 경우 수집된 교통량 

데이터를 기반으로 정해진 기 에 따라 혼잡도를 계산할 

수 있다[13]. 서비스 모듈은 생성된 정보를 사용자가 이

해하기 쉬운 형태로 제공한다. 서비스 제공의 형태는 웹

(Web) 서비스, 용 클라이언트(Client) 응용 로그램을 

이용한 서비스 등 다양한 형태로 나타날 수 있다.

2.2 기존 데이터 보안 기법

데이터 기반 정보 시스템은 오래 부터 개발, 보 되
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어 사용 고, 이를 상으로 하는 다양한 보안  역시 

등장했다. 따라서 암호화 알고리즘[14, 15], 이상치 탐지 

기법[16] 등 데이터 기반 정보 시스템의 보안성 확보를 

한 다양한 보안 기법들이 개발, 보 되어 다수의 정보 시

스템에 용되었다. 그러나 사물인터넷 센서를 기반으로 

하는 정보 시스템은 기존의 정보 시스템과 다른 특성을 

가진다. 사물인터넷 센서 장치는 일반 으로 작동을 멈추

지 않기 때문에 력, 성능의 처리 장치를 기반으로 

설계한다[17]. 따라서, 사물인터넷 센서 기반 정보 시스템

의 센서 장치을 한 보안 기법은 성능 환경에서도 정

상 으로 작동할 수 있어야 한다. 앙 데이터 처리 장치 

역시 24시간 수집되는 방 한 양의 센싱 데이터를 처리해

야하기 때문에 보안 기법 용으로 인한 처리 부하를 최

소화해야 한다[18]. 보안 기법 용으로 인한 처리 부하가 

큰 경우, 센싱 데이터 처리 성능에 악 향을  수 있고, 

결과 으로 정보 시스템의 실시간성을 잃을 수 있다. 표 1

은 기존에 리 사용되는 보안 기법이 사물인터넷 센서 

기반 정보 시스템에 용하기 어려운 이유와 안을 정리

한 것이다.

Security Mechanism Limitation Alternatives

Block Encryption 

Algorithm

High Processing 

Overhead

CSPRNG-based 

Lightweight 

Encryption Algorithm

Statistic-based Data 

Validation

Can Conduct After 

All Data Collected

Obfuscation-based 

Data Validation

(표 1) 기존 보안 기법의 한계와 안

(Table 1) Limitation of Existing Security Mechanisms and 

Alternatives

정보 시스템의 통신 단계에서 공격자는 센싱 데이터

를 간에서 탈취하고 이를 변조 후 재 송하여 정보 시

스템이 정상 인 데이터를 수집하지 못하도록 하고, 나

아가 정상 인 정보를 생성하지 못하게 할 수 있다. 이러

한 공격을 막기 해 RSA(Rivest Shamir Adlema), AES 

(Advanced Encryption, Standard)와 같은 블록 암호 알고리

즘을 사용해 센싱 데이터를 암호화할 수 있다. 그러나 블

록 암호 알고리즘은 암호화 처리 과정에서 발생하는 처

리 부하가 크기 때문에 력, 성능 처리 장치를 포함

하는 사물인터넷 센서 장치에 용하기에는 부 하다

[19]. 본 논문에서 제안하는 시스템은 암호학 으로 안

한 의사 난수 생성기(Crypto Secure Pseudo Random 

Number Generator, CSPRNG)를 기반으로 하는 치 암호 

알고리즘을 용해 성능 환경인 센서 장치에서도 데이

터를 빠르게 암호화하여 안 하게 송할 수 있도록 한다. 

센싱 데이터의 유효성을 검증하기 해 수집된 데이터

의 분포를 분석하고, 이를 기반으로 이상치를 제거할 수 

있다. 그러나 분포 분석을 통한 이상치 제거 기법은 센싱 

데이터 수집이 완료된 시 에 사용할 수 있다. 한, 분석

해야 하는 센싱 데이터의 수량이 많은 경우 처리 부하가 

격히 증가할 수 있다. 따라서 다수의 센서 장치로부터 

실시간 센싱 데이터를 수집해 처리하는 사물인터넷 센서 

기반 정보시스템에 용하기에 부 하다. 본 논문에서 

제안하는 시스템은 센서 장치와 앙 데이터 처리 장치가 

미리 합의한 난독화 함수를 용하여 공격자가 임의로 삽

입한 데이터가 정상 데이터와 완 히 다른 범 에서 나타

나도록 한다. 이러한 방법을 용함으로써 사물인터넷 센

서 기반 정보 시스템의 실시간성을 유지하면서 동시에 센

싱 데이터의 유효성을 빠르게 검증할 수 있다. 

본 논문에서 제안하는 시스템은 이처럼 성능 환경, 

실시간성 등 사물인터넷 센서 기반 정보 시스템의 특성을 

고려하여 설계한 보안 기법을 용함으로써 사물인터넷 

센서 기반 정보 시스템에서 낮은 처리 부하만으로 보안성

을 확보하는 방법을 제시한다. 나아가 통신 단계뿐만 아니

라 데이터 처리, 데이터 통합  분석, 서비스 제공 단

계에서 발생할 수 있는 다양한 보안 취약 을 분석하고 

각 보안 취약 에 한 응 보안 기법을 포함하는 정보 

시스템 구조를 제안한다. 

3. 제안 시스템

3.1 제안 시스템 구조

그림 2는 본 논문에서 제안하는 보안 공격에 강인한 

사물인터넷 센서 기반 정보 시스템의 구조를 도식화한 

것이다. 제안 시스템은 일반 인 사물인터넷 센서 기반 

정보 시스템과 동일하게 센서 장치(Sensor Device)와 데

이터 처리 서버(Data Processing Server)로 구성된다. 센서 

장치는 센서(Sensor), 처리 모듈(Pre-processing Module), 

통신 모듈(Communication Module), 신뢰 랫폼 모듈

(Trusted Platform Module)이 포함된다. 앙 데이터 처리 

서버에는 통신 모듈(Communication Module), 데이터 통합 

 분석 모듈(Data Integration & Analysis Module), 서비스 

모듈(Service Module)이 포함된다. 각 모듈 방향으로 향하

는 화살표는 해당 처리 단계를 상으로 하는 보안 공격

을 의미한다. 서비스를 상으로 하는 서비스 거부 공격

에 응하기 해 앙 데이터 처리 서버는 소 트웨어 
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(그림 2) 제안 시스템 구조

(Figure 2) Proposed System Structure

정의 네트워크(Software Defined Network, SDN)을 통해 

서비스를 사용자에게 제공한다. 제안 시스템의 각 모듈

에 포함된 보안 기법은 정보 시스템의 응용 분야에 상

없이 공통 으로 포함되는 모듈에 한 보안 공격을 막

을 수 있도록 구성했다. 정보 시스템의 응용 분야에 따라 

데이터의 특성, 처리 방법 등이 달라질 수 있으며 이로 

인해 발생하는 보안 은 본 연구에서 다루지 않는다. 

각 보안 기법은 사물인터넷 센서 기반 정보 시스템의 

성능 환경과 실시간성을 고려하여 처리 부하  통신 부

하를 최소화할 수 있는 치에 배치한다. 센서 장치의 

처리 모듈에는 보간 알고리즘 공격에 항성을 가지는 

보간 알고리즘과 개인정보 제거 모듈이 포함된다. 보간 

알고리즘은 이미지 데이터를 수집하는 시스템에 용하

여 이미지 크기 조정으로 발생할 수 있는 보간 알고리즘 

공격에 응한다. 개인정보 제거 모듈은 응용에 따라 다

르게 구 한다. 센싱 데이터에 개인정보가 포함될 가능

성이 없는 경우 구 하지 않을 수 있다. 이러한 보안 기

법들은 처리해야하는 데이터의 양이 크지 않고, 외부에

서 처리하는 경우 높은 통신 부하를 유발할 수 있기 때문

에 센서 장치에 배치한다. 통신 모듈에는 경량 암호화 알

고리즘과 난독화 모듈이 포함된다. 경량 암호화 알고리

즘은 센서 장치와 앙 데이터 처리 서버가 사 에 합의

된 동일한 시드(Seed)를 공유하는 의사 난수 생성기를 기

반으로 치 암호화를 수행한다. 시드의 안 한 보 을 

해 센서 장치의 신뢰 랫폼 모듈에 시드를 장한다. 

난독화 모듈은 센싱 데이터의 범 를 확장하여 이상치를 

더 효율 으로 찾을 수 있도록 한다. 를 들어, 온도 데

이터를 수집하는 정보 시스템에서 온도 값은 특정 범  

안에서 나타난다. 공격자는 이러한 특성을 이해하고 시

스템이 이상치로 처리하지 않는 범  안에서 거짓 데이

터를 생성하고 삽입할 수 있다. 난독화가 용된 경우 난

독화 이후의 센싱 데이터 값의 범 가 확장되기 때문에, 

공격자가 한 거짓 데이터를 생성하기 어렵다. 신뢰 

랫폼 모듈은 센서 로그를 기록하고, 통신 모듈을 통해 

센서 로그를 앙 데이터 처리 서버로 송한다. 앙 데

이터 처리 서버는 센서 로그를 검토하여 센서 하드웨어

에 변조가 확인되거나 로그가 유효하지 않은 것으로 

단되면 해당 센싱 데이터를 유효하지 않은 데이터로 

단하고 제거한다. 

데이터 처리 서버의 통신 모듈에는 경량 암호화 알고리

즘과 난독화 모듈이 포함된다. 경량 암호화 알고리즘은 센

서 장치가 송한 암호화된 센싱 데이터를 복호화한다. 난

독화 모듈은 난독화 함수의 역을 용하여 원래의 센싱 

데이터 값을 복원한다. 처리  분석 모듈에는 유효성 

검증 모듈이 포함된다. 유효성 검증 모듈은 난독화가 해제

된 센싱 데이터에 해 정상 범 를 벗어난, 즉 이상치로 

단되는 값을 가지는 센싱 데이터를 제거한다. 난독화를 

통해 공격자가 삽입한 거짓 데이터의 범 가 정상 데이터

와 다르게 나타나도록 했기 때문에, 체 센싱 데이터에 

한 분석 이 에 이상치를 탐지하고 제거할 수 있다. 이

상치 제거는 센서 장치에서도 수행할 수 있다. 그러나 통

신 단계에서의 악의  데이터 삽입에 응하기 해서는 

데이터 처리 서버에서 이  탐지를 해야 하며, 센서 장치

에서 이상치 제거를 수행하는 경우 데이터의 실시간성을 

해치기 때문에 제안 시스템에서는 유효성 검증 모듈을 데

이터 처리 서버에 배치한다. 서비스 모듈에는 소 트웨어 

정의 네트워크 기반 서비스 거부 공격 탐지 모듈이 포함

된다. 서비스를 한 패킷은 [20]의 연구에서 제시한 소

트웨어 정의 네트워크로 포워딩되며, 허니팟에 수집된 공

격 패킷 정보는 소 트웨어 정의 네트워크 기반 서비스 

거부 공격 탐지 모듈로 달받아 서비스 거부 공격 발생 

여부를 감시한다.

3.2 제안 시스템 용 보안 기법

표 2는 사물인터넷 센서 기반 정보 시스템의 각 처리 

단계를 상으로 하는 보안 취약 을 나타낸 표이다. 사물

인터넷 센서 기반 정보시스템의 각 처리 단계를 상으로 

하는 보안 과 각 보안 에 한 응 방안을 정리

했다. 본 에서는 각 처리 단계에서의 보안 과 응 

방안에 해 자세히 설명한다.
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Masking Model
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Adversarial 

Attack
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Adversarial 

Example 
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Data 

Preprocessing

Scaling 

Attack

Resistance 

Interpolation 

Algorithm

Communication

Sensing Data 

Manipulation

Lightweight 

Obfuscation 

Algorithm-based 

Sensing Data 

Validation

Sensing Data 

Sniffing

CSPRNG-based 

Lightweight 

Encryption

Service
Denial of

Service

SDN-based 

Denial of 

Service

Detection

(표 2) 사물인터넷 센서 기반 정보 시스템 상 보안 공격  

응 방안

(Table 2) Security Thread and Countermeasures 

for Internet of Things Sensor Based 

Information System

3.2.1 데이터 센싱 보안 

데이터 센싱 단계는 센서 장치에 포함된 센서를 사용해 

실제로 주변 환경으로부터 데이터를 수집하는 단계로, 

앙 데이터 처리 장치와 달리 공격자가 센서 장치에 물리

으로 쉽게 근할 수 있으므로 물리  공격이 주로 발

생한다. 

하드웨어 조작을 통한 센싱 데이터 변조 공격은 공격자

가 센서 장치에 직  근하여 센서 장치에 포함된 외부 

입출력 장치 등을 통해 악성 코드를 삽입하거나 센서를 

조작하여 센싱 데이터의 값을 변조하는 보안 공격이다. 센

서 장치에 한 물리  보안을 강화하더라도 실 으로 

모든 센서 장치를 계속해서 감시할 수 없으므로 물리  

공격을 완 히 차단하는 것은 어렵다. 제안 시스템에서는 

센서 장치에 신뢰 랫폼 모듈을 용함으로써 센서 장치

의 조작 여부를 앙에서 탐지할 수 있도록 한다. 신뢰 

랫폼 모듈은 센서 장치의 앙 처리 장치, 메모리

(Memory)와 완 히 격리된 상태로 시스템을 감시할 수 

있도록 설계된 보안 칩셋(Chipset)이다. 신뢰 랫폼 모듈

은 시스템 장치의 작동 로그를 내부에 장하고, 이를 주

기 으로 앙 데이터 처리 장치로 송한다. 하드웨어 조

작을 통한 센싱 데이터 변조 공격이 발생한 경우, 서비스 

리자는 장치 작동 로그를 통해 하드웨어 조작이 발생한 

사실을 확인하고 해당 센서 장치로부터 송된 센싱 데이

터를 유효하지 않은 데이터로 처리할 수 있다. 신뢰 랫

폼 모듈은 하드웨어(Hardware) 암호화를 사용하기 때문

에 실 으로 신뢰 랫폼 모듈에 장된 장치 작동 로

그를 변조하는 것은 불가능에 가깝다. 한, 공격자가 신

뢰 랫폼 모듈을 물리 으로 제거한 경우에도 서비스 

리자는 해당 센싱 데이터가 신뢰 랫폼 모듈에 의해 검

증되지 않았기 때문에 유효하지 않은 데이터로 처리한다. 

제안 시스템에서는 센서 장치에 TPM을 용하여 센서 로

그를 기록하고 이를 통해 하드웨어 조작을 통한 센싱 데

이터 변조 공격에 응한다. 

센싱 데이터에 개인정보가 포함된 경우, 센서 장치에서 

앙 데이터 처리 장치로 센싱 데이터를 송하는 과정에

서 외부 공격자에 의해 개인정보 유출 문제가 발생할 수 

있다. 따라서 센싱 데이터를 앙 데이터 처리 장치로 

송하기  센서 장치에서 센싱 데이터에 포함된 개인정보

를 제거해야 한다. 를 들어, 카메라를 사용한 주차장 포

화도 정보 시스템의 경우 차량 번호 과 같은 정보가 포

함될 수 있다. 이러한 경우 Haar 알고리즘 등 객체 검출 

알고리즘을 사용해 이미지에 포함된 차량 번호 을 탐지

하고, 해당 부분을 제거하여 개인 정보 유출 문제에 응

할 수 있다[21, 22]. 정보 시스템의 목 에 따라 센싱 데이

터 개인정보 포함 여부나 형태가 달라지기 때문에 각 응

용에 따라 한 개인정보 제거 모듈이 센서 장치에 포

함되어야 한다. 제안 시스템에서는 센서 장치의 처리 모

듈에 응용에 따라 한 개인정보 제거 모듈을 용하여 

개인정보 유출 문제에 응한다.

3.2.2 데이터 처리 보안 

데이터 처리 단계에서는 처리 효율성, 통신 효율성 

향상을 목 으로 센서로부터 수집된 센싱 데이터를 다양

한 방법으로 처리한다. 센싱 데이터가 이미지인 경우, 통

신 부하를 이기 해 이미지 크기를 축소할 수 있다. 센
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싱 데이터에 포함된 값  일부가 정보 도출에 불필요하

거나 원본 값이 아닌 통계치가 필요한 경우에도 앙 데

이터 처리 서버에서의 처리 효율성 향상을 해 센서 장

치에서 처리를 수행할 수 있다. 

보간 알고리즘 공격은 카메라와 같은 이미지 센서를 사

용하는 센서 장치를 상으로 하는 보안 공격이다. 이미지 

크기 축소 과정에서 사용되는 보간 알고리즘의 취약 을 

이용한 공격으로, 카메라로 촬 한 이미지와 보간 알고리

즘을 사용해 축소한 이미지가 완 히 다르게 보이도록 하

는 특수 이미지를 생성하여 공격한다. 그림 3은 실제로 보

간 알고리즘 공격에 사용되는 특수 이미지로, 그림 3-(a)

의 이미지를 보간 알고리즘을 사용해 축소하면 그림 3-(b)

의 이미지로 변환된다. 이는 보간 알고리즘이 특정 픽셀

(Pixel) 주 의 평균값 등을 기반으로 새로운 픽셀을 형성

하는 특성을 이용한 것으로, 큰 가 치를 곱한 목표 이미

지를 일부 픽셀에 삽입하여 보간 알고리즘 용 시 최종 

픽셀이 목표 이미지의 것으로 결정되도록 한다. 제안 시스

템에서는 센서 장치의 처리 모듈에 보간 알고리즘 공격

에 항성이 있는 수정된 보간 알고리즘을 용하여 보간 

알고리즘 공격에 응한다. [23, 24] 등의 연구에서는 보

간 알고리즘 공격에 항성을 가지는 보간 알고리즘을 제

시했다.

(a)

   

(b)

(그림 3) 보간 알고리즘 공격 이미지 (a) 공격 이미지 시

(b) 보간 후 이미지

(Figure 3) Interpolation Algorithm Attack Image (a) 

Attack Image Example (b) Image After 

Interpolation

3.2.3 통신 보안 

통신 단계에서는 센서 장치에서 수집한 센싱 데이터를 

앙 데이터 처리 서버로 송한다. 통신 단계에서는 외부 

공격자가 센서 장치와 앙 데이터 처리 서버의 연결을 

탈취할 가능성이 높다. 따라서 외부 공격자가 연결을 탈취

하더라도 센싱 데이터의 내용을 확인할 수 없도록 하고, 

센싱 데이터의 유효성을 확보하는 것이 요하다. 

센싱 데이터 변조 공격은 외부 공격자가 연결을 탈취

하고 실제 센싱 데이터와 다른 거짓 데이터를 앙 데이

터 처리 서버로 송하여 정보 시스템이 올바른 단을 

내리지 못하도록 하는 보안 공격이다. 센싱 데이터 변조 

공격은 센싱 데이터 수집 후 분포도 분석을 통해 이상치

를 제거함으로써 응할 수 있다. 그러나 이상치 제거를 

통한 응은 모든 센서 장치로부터 센싱 데이터를 모두 

수집한 이후에만 수행할 수 있기 때문에 정보 시스템의 

실시간성을 만족시킬 수 없다. 제안 시스템에서는 난독화 

함수를 사용해 센싱 데이터의 범 를 확장한다. 공격자는 

센서 장치가 수집하는 센싱 데이터의 종류를 악하더라

도 난독화 함수를 알 수 없기 때문에 정상 범  내의 거짓 

데이터를 생성할 수 없다. 제안 시스템에서는 센서 장치의 

통신 모듈과 앙 데이터 처리 서버의 통신 모듈에 난독

화 함수를 용하여 센싱 데이터 유효성을 빠르게 검사할 

수 있도록 한다. 

센싱 데이터 탈취 공격은 센싱 데이터에 한 근 권

한이 없는 외부 공격자가 연결을 탈취하여 센싱 데이터의 

내용을 확인하는 보안 공격이다. 센싱 데이터 탈취 공격은 

데이터 암호화를 통해 응할 수 있다. 그러나 력, 

성능 처리 장치를 포함하는 센서 장치의 특성으로 인해 

암호화 과정에서의 처리 부하가 높은 블록 암호 알고리즘

을 용하는 것은 부 하다. 따라서 성능 환경에서도 

정상 으로 암호화를 수행할 수 있는 경량 암호화 알고

리즘이 필요하다. 제안 시스템 에서는 암호학 으로 안

한 의사 난수 생성기(Crypto Secure Pseudo Random 

Number Generator, CSPRNG)를 사용해 성능 환경에

서도 데이터를 빠르게 암호화할 수 있는 방법을 제시한다. 

센서 장치와 앙 데이터 처리 서버는 의사 난수 생성기

에서 사용할 동일한 시드(Seed)를 공유한다. 그림 4는 암

호학 으로 안 한 의사 난수 생성기를 활용해 데이터를 

암호화하는 과정을 도식화한 것이다. (1) 앙 데이터 처리 

서버는 임의의 시드를 생성하고, (2)블록 암호를 사용해 

암 호화하여 이를 (3)센서 장치로 안 하게 송한다. 시

드 교환은 체 암호화 과 정  최  1회만 수행되기 때

문에 블록 암호를 사용했을 때의 처리 부하는 고려하지 

않는다. (4) 송받은 시드는 복호화하여 신뢰 랫폼 모듈

에 장한다. (5) 동일한 시드를 공유하는 앙 데이터 처

리 서버와 센서 장치는 암호학 으로 안 한 의사 난수 

생성기를 사용해 동일한 난수열을 생성한다. 암호학 으

로 안 한 의사 난수 생성기는 난수열 일부를 통해 체 

난수열을 추론할 수 없음이 수학 으로 검증되었기 때문
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에 시드를 탈취하지 않는 이상 외부 공격자는 난수열을 

추론할 수 없다. (6)데이터를 여러 개의 블록으로 나 고 

(7)난수열에 따라 치를 수행한다. 이 때, 블록의 크기가 

작고 블록의 개수가 많을수록 더 안 한 암호화 가 가능

하다. 암호화된 데이터의 원문은 동일한 난수열을 사용해 

역순으로 치를 수행하여 얻을 수 있다.

(그림 4) 암호학 으로 안 한 의사 난수 생성기 기반 데이터 

암호화

(Figure 4) Data Encryption Using Crypto Secure 

Pseudo Random Number Generator

 

3.2.4 데이터 분석 보안 

 샘  공격은 카메라와 같은 이미지 센서를 사

용하는 센서 장치를 상으로 하는 보안 공격이다. 카메라

가 촬  인 물체에 페인트나 스티커 등을 이용해 노이

즈를 삽입한다. 이 게 변조된 센싱 데이터는 앙 데이터 

처리 장치로 송되어 분석 단계에서 분석 모듈이 정상

으로 정보를 생성하지 못하게 한다. 페인트나 스티커 등을 

이용하는  공격은 센싱 데이터 모니터링을 통해 공

격 여부를 쉽게 단할 수 있다. 그러나 최근의  샘

 공격 기법은 육안으로 확인하기 어려울 정도로 아주 

작은 수 의 노이즈(Noise)만으로 수행할 수 있도록 발

했다. 그림 5는 최소한의 노이즈로 생성한  샘 의 

시이다. 그림 5-(a)와 5-(b)는 육안으로 구분이 어려울 

정도로 유사하다. 그러나 그림 5-(a)는 이미지 분석 모델이 

'비행기'로 분류하고 그림 5-(b)는 '고래'로 분류한다. 따라

서 센싱 데이터가 변조된  샘 인지 확인하기 한 

보안 기법을 필요로 한다. 제안 시스템에서는  샘

에서 공통 으로 나타나는 엣지(Edge) 성분 주변 노이즈

(Noise), 이산 코사인 변환(Discrete Cosine Transform, DCT) 

계수 편향성 등 이미지 특성을 기반으로 센싱 데이터의 

 샘  여부 탐지 모델을 용한다. 

(a)

 

(b)

(그림 5) 최소한의 노이즈를 포함하는  샘  시 (a) 

정상 이미지 (b)  샘

(Figure 5) Example of the Adversarial Noise with 

Minimal Noise (a) Normal Image (b) 

Adversarial Sample

그림 6은  샘 에서 공통 으로 나타나는 엣지 

성분 주변 노이즈 상을 시각화한 것이다. 그림 6-(a)는 

정상 이미지에서 추출한 엣지 성분, 그림 6-(b)는  

샘 에서 추출한 엣지 성분으로,  샘 에서 추출한 

엣지 성분의 경우, 정상 이미지에서 추출한 것과 달리 엣

지 성분이 선형으로 나타나지 않고 엣지 성분 주변으로 

노이즈가 발생하는 것을 확인할 수 있다. 제안 시스템에서

는 이러한 특성을 기반으로  샘  여부를 단한다.

(a) (b)

(그림 6) 엣지 노이즈 비교 시 (a) 정상 이미지의 엣지 노이즈 

시각화 (b)  샘 의 엣지 노이즈 시각화

(Figure 6) An Example of the Edge Noise Comparison

(a) Edge Noise Visualization of Normal 

Image (b) Edge Noise Visualization of 

Adversarial Sample 
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(그림 7)  샘  탐지 모델 학습 처리 흐름

(Figure 7) Adversarial Sample Detection Model 

Training Flow

그림 7은 이미지로부터 다양한 특성을 추출하고, 이를 

기반으로  샘  탐지 모델을 학습하는 방법을 도식

화한 것이다. 탐지 모델은 딥러닝 모델(Deep Learning 

Model)의 일종인 깊은 인공 신경망(Deep Neural Network, 

DNN)을 기반으로 한다. 탐지 모델을 학습하기 해 (1)

다수의 정상 이미지   샘 을 포함하는 데이터

셋(Dataset)을 구성한다. (2)데이터셋에 포함된 이미지로

부터 엣지 성분 노이즈 비율, 이산 코사인 변환 계수 등 

다양한 이미지 특성을 추출하여 (3)이미지 특성과 

 샘  여부로 구성된 데이터셋을 생성한다. (4)해당 데

이터셋을 학습 데이터로 하여 인공 신경망을 학습한다. 

이 게 학습된 인공 신경망을 이용해  샘 이 가

지는 이미지 특성을 기반으로 입력 데이터의  샘

 여부를 탐지할 수 있다. 

3.2.5 서비스 보안 

서비스 단계에서는 데이터 통합  분석 모듈에서 생

성한 정보를 사용자에게 제공하기 해 웹서비스. 용 클

라이언트 애 리 이션 등 다양한 형태로 서비스를 운

한다. 공격자는 서비스 가용성을 해하여 정상 인 운

과 사용이 불가능하도록 서비스 거부 공격을 수행할 수 

있다. 따라서 정보 시스템 서비스는 서비스 거부 공격에 

한 항성을 확보해야 한다. [20]의 연구에서는 소 트

웨어 정의 네트워크 구조와 허니팟을 활용해 다양한 종류

의 지능형 서비스 거부 공격에 응할 수 있는 방법을 제

시했다. 제안 시스템에서는 서비스 모듈이 제공하는 서비

스 패킷이 허니팟을 포함하는 소 트웨어 정의 네트워크

를 거치게 함으로써 지능형 서비스 거부 공격에 응한다. 

4. 성능 평가

제안 시스템에 용된 보안 기법의 공격 차단 성능과 

처리 부하를 확인하기 해 보안 기법 일부를 실제로 구

하고 실험을 수행했다. 난독화 알고리즘 용을 통한 데

이터 삽입 공격 응 성능을 보이기 해 난독화 이 과 

이후의 유효 데이터 범  변화와 처리 성능을 실험을 통

해 비교한다. 이미지 특성 기반 탐지 모델을 통한  

샘  탐지 성능을 보이기 해  샘  탐지 모델을 

학습하고 탐지 성능을 확인한다. 데이터 탈취 공격에 한 

응 성능을 보이기 해 의사난수생성기 기반 경량 암호 

알고리즘의 처리 부하와 루트포스(Bruteforce) 공격 가

능성을 실험을 통해 확인한다. 표 3은 실험을 수행한 시스

템 환경을 정리한 것이다. 센서 장치의 력, 성능 환

경을 재 하기 해 센서 장치에서 작동하는 보안 기법은 

암(Advanced RISC Machine, ARM) 아키텍처

(Architecture) 환경에서 실험을 수행했다. 이러한 실험 

환경은 사물 인터넷 환경을 해 개발되어 리 사용되고 

있는 라즈베리 이(Raspberry Pi)  호환 제품의 컴퓨

 환경을 재 한 것이다.

Data Processing Server

CPU Intel i7 Quad-core Processor

GPU AMD Radeon Pro 555

RAM 16GB DDR4

Network GIgabit Ethernet

Sensor Device

CPU ARMv8 64bit 1.4GHz

RAM 1GB LPDDR2

Network Gigabit Ethernet

(표 3) 실험 환경

(Table 3) Experimental Environment

4.1 난독화를 한 데이터 변조 공격 응 성능

제안 시스템에서 난독화 알고리즘을 통한 데이터 변조 

공격 응 성능을 보이기 해 데이터 수집이 완료된 후 

분포도 분석을 통해 이상치를 제거하는 방법과 난독화를 

통해 이상치를 제거하는 방법을 비교했다. 난독화 알고리

즘은 제안 시스템에서 제안하는 기법으로 이썬(Python) 

언어를 사용해 구 했다. 분포도 분석을 통한 이상치 제거 

기법은 [25]의 연구에서 제시한 클러스터링(Clustering) 

기반 이상치 제거 기법을 동일하게 이썬을 사용해 구

했다. 거짓 데이터 삽입은 체 데이터  거짓 데이터가 

차지하는 비율을 각각 20%, 50%, 70%로 하여 랜덤 값을 

삽입하는 방법으로 수행했다.
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(그림 8) 난독화/분포도 분석 기반 거짓 데이터 탐지 기법 탐지

율 비교

(Figure 8) Obfuscation/Variance Analysis Fake Data 

Detection Rate Comparison

그림 8은 제안 시스템에 용된 난독화 기반 거짓 데이

터 탐지 기법과 분포도 분석 기반 거짓 데이터 탐지 기법

의 탐지율을 비교한 것이다. 탐지율은 삽입된 거짓 데이터 

 탐지 기법에 의해 탐지된 데이터의 비율을 의미한다. 

체 데이터  거짓 데이터가 차지하는 비율이 증가함에 

따라 탐지율이 하되는 분포도 분석 기반 기법과 달리 

난독화 기반 기법은 체 데이터  거짓 데이터의 비율

에 상 없이 비교  높은 정확도를 유지하는 것을 확인할 

수 있다. 분포도 분석 기반 기법의 경우 체 데이터  

거짓 데이터 비율이 늘어날수록 거짓 데이터를 심 분포

에서 떨어진 이상치가 아닌  다른 군집을 이루는 정상 

데이터로 단하는 것으로 추측할 수 있다. 그러나 난독화 

기반 기법은 각 거짓 데이터의 분포를 확산시키기 때문에 

이러한 상이 쉽게 발생하지 않는다.

(그림 9) 난독화/분포도 분석 기반 거짓 데이터 탐지 기법 오탐

지율 비교

(Figure 9) Obfuscation/Variance Analysis False Alarm 

Rate Comparison

 그림 9는 난독화 기반 기법과 분포도 분석 기반 기법

의 오탐지율을 비교한 것이다. 오탐지율은 탐지 기법이 거

짓 데이터로 탐지한 데이터  실제로 거짓 데이터가 아

닌 것의 비율을 의미한다. 분포도 분석 기반 기법의 경우 

체 데이터  거짓 데이터 비율이 낮을 때 71.4%로 매

우 높은 오탐지율을 보 다. 이러한 특성은 거짓 데이터를 

군집화 하는 과정에서 군집 최소 크기를 만족하기 해 

정상 데이터를 군집에 포함시키면서 발생하는 문제로 추

측할 수 있다. 난독화 기반 기법의 경우 거짓 데이터 비율

이 50% 이상일 때 1~2% 수 으로 분포도 분석 기반 기법 

비 높은 오탐지율을 보이지만, 낮은 수치이며 방 한 양

의 데이터를 수집하는 사물인터넷 센서 기반 정보 시스

템의 정보 도출에 향을 미치지 않는 수 이다.

4.2  샘  공격 탐지 성능

제안 시스템에서 이미지 특성 기반  샘  탐지 

모델을 통한  샘  공격 탐지 성능을 확인하기 

해 이미지 특성 기반  샘  탐지 모델과 [26]의 연

구에서 제시한 통계 기반  샘  탐지 기법의 성능

을 비교했다. 각 기법은 이썬으로 구 했으며, 이미지 

특성 기반  샘  탐지 모델 학습 을 해 오  소스

(Open Source) 이미지 데이터셋인 CIFAR[27]을 사용했다. 

 샘 은 [28]의 연구에서 제시한 JSMA(Jacobian 

Saliency Map Attacks) 기법을 사용해 생성했으며, 각각 

0.01, 0.05, 0.1의 노이즈 가 치로 생성했다.

(그림 10)  샘  탐지 시

(Figure 10) An Example of Adversarial Sample 

Detection

그림 10은 제안 시스템의  샘  탐지 모델을 실

제로 구 하여  샘 을 탐지하는 화면이다. 실험에 

사용한 이미지는 육안으로 보기에 ‘비행기’로 보이지만 

 노이즈가 삽입되어 인공지능 이미지 인식 모델은 ‘쾌

속정’로 분류하는  샘  이미지이다. 육안으로 원본 

이미지와 구분하기 어려울 정도로 작은 노이즈만을 삽입

했음에도 불구하고  샘 을 정상 으로 탐지해내
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(그림 11)  샘  탐지 성능

(Figure 11) Adversarial Sample Detection Performance

는 것을 확인할 수 있다. 그림 11은 제안 시스템에 용

된 이미지 특성 기반  샘  탐지 모델과 통계 기반 

 샘  탐지 모델[26]의  노이즈 삽입 수 에 

따른 탐지율을 나타낸 것이다.  노이즈 가 치가 

낮을수록 육안으로  샘  여부를 확인하기 어려운 

이미지이다. 가 치 0.01 수 의 노이즈가 삽입된  

샘 에서 42.11%의 낮음 탐지율을 보인 통계 기반 

 샘  탐지 모델과 달리 이미지 특성 기반 탐지 모델은 

 노이즈 가 치 0.01~0.1까지 다양한  샘

에 해 모두 99% 이상의 높은 탐지율을 보임을 확인할 

수 있다.

4.3 의사 난수 생성기 기반 경량 암호화 성능

제안 시스템에 용된 의사 난수 생성기 기반 경량 암

호화 기법의 성능을 확인하기 해 암호화 알고리즘과 기

존에 제안된 경량 암호 기법[29, 30]을 실제로 구 하고 

처리 성능을 비교했다. 의사 난수 생성기 기반 경량 암호

화 알고리즘은 보안성이 검증된 의사 난수 생성기를 사용

하며, 신뢰 랫폼 모듈을 사용해 시드를 안 하게 보 하

도록 설계되었기 때문에 높은 보안성을 만족한다. 한, 

무차별 입 공격의 경우 데이터를 200만개의 블록으로 

나 었을 때 이론 으로 총 4,700경개의 데이터가 생성될 

수 있기 때문에 사실상 불가능하다.

그림 12는 기존 경량 암호 알고리즘과 제안 기법의 암

호화 시간을 비교한 것이다. [29]의 알고리즘이 0.515ms, 

제안 알고리즘이 1.295ms, [30]의 알고리즘이 70.386ms의 

암호화 시간을 보 다. [29]의 알고리즘이 가장 빠르게 

암호화를 수행했으나, 해당 알고리즘은 동일한 치 수

열을 모든 데이터에 해 사용하기 때문에 공격자가 암

호문과 평문 을 하나만 탈취하더라도 모든 데이터를 

복호화할 수 있다. 제안 알고리즘의 경우, [29]의 알고리

즘 비 암호화 시간이 길지만, 이는 의사 난수 생성기를 

사용해 치 수열을 갱신하는 과정에서 발생하는 것으

로, 이러한 과정을 통해 공격자가 암호문과 평문 을 가

지고 있더라도 다른 데이터를 복호화하지 못하도록 한

다. 따라서 제안 알고리즘은 기존 기법 비 빠르게 암호

화를 수행할 수 있으면서 동시에 높은 보안성을 만족했

다고 볼 수 있다.

(그림 12) 경량 암호 알고리즘 암호화 소요 시간 비교

(Figure 12) Lightweight Encryption Algorithms 

Encryption Time Comparison

4.4 체 보안 기법 용 시 처리 부하

  표 4는 제안 시스템의 각 처리 단계에 용된 보안 

기법으로 인해 발생하는 처리 시간 증가를 나타낸 것이

다. 모든 처리 시간은 1000개의 센싱 데이터를 처리했을 

때, 그  한 개의 센싱 데이터를 처리하는데 걸린 평균 

시간을 계산한 것이다. 데이터 처리 외에 통신 지연 등으

로 인한 처리 시간 증가는 고려하지 않았다. 데이터 센싱 

단계에서는 신뢰 랫폼 모듈 용으로 인한 처리 부하

가 발생한다. 그러나 신뢰 랫폼 모듈의 경우 하드웨어 

칩(Hardware Chip)으로 처리 속도가 매우 빠르기 때문에 

처리 시간에 큰 향을 주지 못한 것을 확인할 수 있다. 

데이터 처리 단계에서는 항성 보간 알고리즘 용, 

개인정보 제거 모델 용으로 인한 처리 부하가 발생한

다. 이 과정에서 센싱 데이터 당 평균 0.3ms 수 의 처리 

시간 지연이 발생했다. 통신 단계에서는 난독화 알고리

즘, 경량 암호 알고리즘 용으로 인해 센싱 데이터 당 

평균 1.3ms 수 의 처리 시간 지연이 발생했다. 데이터 

통합  분석 단계에서는  샘  탐지 모델 용으

로 인해 센싱 데이터 당 평균 47.6ms 수 의 처리 시간 
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지연이 발생했다. 데이터 통합  분석 단계에서의 센싱 

지연은 앙 처리 서버의 성능 향상, 병렬 연산 로세서 

추가 등의 방법으로 지연을 최소화할 수 있다. 서비스 단

계에서는 다양한 서비스 거부 공격 탐지  차단 기법 

용으로 인해 센싱 데이터 당 평균 0.1ms 수 의 처리 시

간 지연이 발생했다. 결과 으로, 제안 시스템은 보안 기

법이 용되지 않은 시스템 비 센싱 데이터 당 평균 

49.3ms 수 의 처리 시간 지연이 발생했다. 그러나 처리 

시간 지연  부분은 데이터 통합  분석 단계에서 발

생한 것이고, 이는 앙 처리 서버의 성능에 따라 감축시

킬 수 있다. 따라서, 제안 시스템은 용납할 수 있는 수

의 처리 시간 증가만으로 높은 보안성을 만족시켰다고 

볼 수 있다.

Process

without 

Security 

Mechanisms 

(ms)

Proposed 

System 

(ms)

Increment

Data Sensing 0.2 0.2
0ms 

(0.00%)

Data 

Preprocess-ing
4.1 4.4

0.3ms

(7.31%)

Communi-

cation
0 1.3

1.3ms

(  %)

Data Integration 

& Analysis
52.2 99.8

46.6ms

(91.18%)

Service 12.1 12.2
0.1ms

(0.82%)

(표 4) 보안 기법 용으로 인한 처리 시간 증가

(Table 4) Processing Time Increment due to Security 

Mechanisms Application

5. 결론  향후 연구과제

본 논문에서는 사물인터넷 센서 기반 정보 시스템을 

상으로 하는 다양한 보안 과 각 보안 에 한 

응 방안을 소개했다. 하드웨어 조작을 통한 데이터 조작, 

 이미지 공격, 보간 알고리즘 공격, 데이터 탈취, 서

비스 거부 공격 등의 보안 공격을 공격의 목표가 되는 처

리 단계에 따라 분류하고, 각 처리 단계의 처리 치  

특성에 따라 보안 알고리즘을 배치함으로써 보안 공격에 

강인한 사물인터넷 센서 기반 정보 시스템 구조를 제안했

다. 사물인터넷 센서 기반 정보 시스템은 다수의 력, 

성능 처리 장치 기반 센서 장치를 사용해 센싱 데이터

를 수집하는 특성으로 인해 기존에 제안되고 사용하던 보

안 기법을 그 로 용하기 어렵다. 제안 시스템에서는 경

량 암호화 알고리즘, 난독화 기반 유효성 검증 등 경량 보

안 알고리즘을 용하고 비교  높은 처리 성능을 요구하

는 보안 알고리즘은 앙 처리 서버에 배치함으로써 최소

한의 처리 부하만으로 보안 공격에 강인한 사물인터넷 센

서 기반 정보 시스템을 구성했다. 한, 제안 시스템에 

용한 각 보안 기법의 일부를 실제로 구 하고 그 성능을 

분석하여 실  가능성을 보 다.

향후 연구에서는 최근 보 이 확 되고 있는 상 데이

터 기반의 정보 시스템을 상으로 하는 다양한 고수  

보안 공격과 이에 효과 으로 응하기 한 보안 기법을 

연구하고자 한다. 이를 통해 제안하는 사물인터넷 센서 기

반 정보시스템의 응용 범 를 확장할 수 있다.
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