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사이버공격에 의한 임무 향 분석 도구를 이용한 통합시나리오 
작 방법

☆

Integrated Scenario Authoring Method using Mission Impact Analysis Tool 
due to Cyber Attacks
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요    약

사이버 공간에서 이루어지는 투 행 가 군의 주요 임무체계  무기체계에 어떠한 향을 미치는지를 평가할 수 있어야 한다. 

사이버공격에 의한 임무 향을 사이버 M&S로 분석하기 해서는 상이 되는 임무체계와 사이버  요소를 모델로 구축하고, 시뮬

이션을 한 시나리오를 작하여야 한다. 사이버 에 의한 임무 향 분석 련 연구는 미국을 심으로 많은 연구가 수행되었으며, 

기존의 연구에서는 물리 장과 사이버 장에 해 별개로 시나리오를 작하 다. 임무 향 분석의 정확도를 높이기 해서는 물리

장 모델과 사이버 장 모델을 결합한 시뮬 이션 환경을 구축하고, 임무 시나리오와 사이버공격/방어 시나리오를 통합해서 작할 

수 있어야 한다. 한 물리 장과 사이버 장은 업무 역이 상이함을 고려하여 시나리오를 효율 으로 작할 수 있는 방법이 필요
하다. 본 논문에서는 임무체계 정보를 이용하여 시나리오 작에 필요한 자료를 사 에 작성하고, 선작업된 자료를 이용하여 통합시

나리오를 작하는 방법을 제안한다. 제안한 방법은 시나리오 작도구의 설계에 반 하여 개발하고 있으며, 제안 방법을 입증하기 

해 화력  분야의 통합시나리오 작을 수행하 다. 향후, 제안한 방법을 반 한 시나리오 작도구를 활용하면 임무 향 분석

을 한 통합시나리오를 짧은 시간에 쉽게 작할 수 있게 될 것이다.

☞ 주제어 : 사이버 임무 향 분석, 사이버 M&S, CyMIA, 시나리오

ABSTRACT

It must be possible to assess how combat actions taking place in cyberspace affect the military's major mission systems and weapon 

systems. In order to analyze the mission impact caused by a cyber attack through cyber M&S, the target mission system and cyber 

warfare elements must be built as a model and a scenario for simulation must be authored. Many studies related to mission impact 

analysis due to cyber warfare have been conducted focusing on the United States, and existing studies have authored separate 

scenarios for physical battlefields and cyber battlefields. It is necessary to build a simulation environment that combines a physical 

battlefield model and a cyber battlefield model, and be able to integrate and author mission scenarios and cyber attack/defense 

scenarios. In addition, the physical battlefield and cyber battlefield are different work areas, so authoring two types of scenarios for 

simulation is very complicated and time-consuming. In this paper, we propose a method of using mission system information to prepare 

the data needed for scenario authoring in advance and using the pre-worked data to author an integrated scenario. The proposed 

method is being developed by reflecting it in the design of the scenario authoring tool, and an integrated scenario authoring in the 

field of counter-fire warfare is being performed to prove the proposed method. In the future, by using a scenario authoring tool that 

reflects the proposed method, it will be possible to easily author an integrated scenario for mission impact analysis in a short period 

of time.
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1. 서   론

컴퓨터와 정보통신기술(ICT)의 투 과정 통합이 증

가함에 따라 ICT 자산의 손상 는 손실로 인해 임무 실

패가 발생할 수 있는 환경이 조성되고 있다. 따라서 사이

버 공격을 받는 임무의 성공 여부는 사이버 공격이 물리 
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공간의 기능을 어떻게 하시키는지 이해하는 것에 크게 

좌우된다. 사이버 공격의 임무 향에 한 지식이 향상

되면 시스템 설계가 개선되고, 사이버  리가 개선

되며, 사이버 공격 에도 운 될 수 있는 보다 탄력 인 

임무체계를 만들 수 있다.

미국방부는 지·해·공·우주 력과 사이버 군사력의 운

용을 합동 작 의 에서 분석  평가하고 있으며, 특

히 미공군은 CAAJED(Cyber and Air Joint Effects 

Demonstration) 사이버 인지를 구축하여 사이버 과 연

계되는 물리  공간에서의 사이버  피해 효과 분석 등

을 실시하고 주기 인 훈련을 실시하고 있다. 한 이러

한 배경에서 미국은 사이버 술/ 략을 지·해·공·우주 

공간에 걸친 모든 물리  작 과의 사이버 작  동기화

에 을 두고 있다. MITRE는 사이버 에 한 임무효

과를 분석하기 하여 임무수행과정을 모델링하고, 사이

버 이 발생했을 때 임무수행과정에 어떠한 향이 

미치는지를 분석하고, 복구 책을 강구할 수 있는 도구를 

개발하여 운용 에 있다. NATO는 임무수행하는 로세

스를 모델링하고 이산이벤트 시뮬 이션과 그래  기반 

사이버 자산과 임무간의 의존 계를 모델링, 동 인 가시

화를 통하여 다양한  시나리오에 하여 임무에 

한 향을 정량화하고 분석하는 연구를 진행 에 있다 

[1].

국내에서는 국방과학연구소를 심으로 규모 네트

워크에 미치는 사이버 의 효과분석을 한 구성모의 방

식의 테스트베드를 일부 구축하 으며, 실가상 기술 기

반의 사이버  훈련을 수행하기 한 모의 투 환경을 

구축하 다. 한 군은 다양한 임무체계  무기체계의 

운용개념을 분석하고 평하기 한 체계 모델을 개발하여 

운용하고 있다. 그러나 군이 운용 인 다양한 임무체계 

 무기체계에 한 사이버공격  방어 행 가 어떠한 

향을 미치는지에 해서는 단순 입력에 의한 보 인 

분석만이 이루어지고 있어 사이버 에 의한 임무 향 

분석 기술의 조속한 확보가 요구되는 실정이다. 국방과

학연구소에서는 정보체계나 무기체계에 사이버공격이 

가해졌을 때 체계에 부여된 임무가 받게 되는 피해를  분

석하는 도구를 개발하고 있다 [2].

사이버공격에 의한 임무 향을 분석하기 해서는 

상이 되는 임무체계와 사이버  요소를 모델로 구축하

고, 시뮬 이션을 한 시나리오를 작하여야 한다. 시

나리오를 작하기 해서는 임무에 한 운용개념도, 

업무 차도, 부 /장비 배치도, 자산 상세정보, 체계 구성

도/기능도, 데이터 흐름도 등을 이용한다. 한 사이버공

격/방어 시나리오를 작하기 해서는 네트워크 토폴로

지, 취약  정보 등을 악하여야 한다. 물리 장과 사이

버 장은 업무 역이 상이하여 시뮬 이션을 한 임무 

시나리오와 사이버공격/방어 시나리오를 작하는 것은 

매우 복잡하고, 많은 시간이 소요된다. 따라서 목 에 맞

게 시뮬 이션을 수행하기 해서는 물리 장 모델과 사

이버 장 모델을 결합한 시뮬 이션 환경을 구축하고, 

시나리오 작 과정을 차화한 임무 시나리오와 사이버

공격/방어 시나리오를 통합해서 작할 수 있어야 한다.

본 논문에서는 임무체계 정보를 이용하여 시나리오 

작에 필요한 자료를 사 에 작성하고, 선작업된 자료

를 이용하여 통합시나리오를 작하는 방법을 제안한다. 

시나리오 작도구의 설계에 반 하여 개발하고 있는 제

안 방법을 입증하기 해 화력  분야의 통합시나리오 

작 과정을 제시한다. 

본 논문의 구성은 다음과 같다. 2장에서는 사이버 에 

의한 임무 향 분석 련 국외 연구동향과 본 연구와 연

된 임무 향 도구를 소개한다. 3장에서는 사이버공격

에 의한 임무 향 분석을 한 통합시나리오 작 방법

을 제안한다. 4장에서는 실사례로 제안한 방법을 화력

 분야에 용하여 통합시나리오를 작하는 과정을 설

명하고, 5장에서 결론을 맺는다.

2. 련연구

군사 작 에서 임무 수행에 활용되는 사이버 역이 

차 확장됨에 따라 사이버 공간에서 수행되는 활동이 

통 인 역인 지상, 해양, 항공 임무에 어떠한 향을 

미치는지 평가할 수 있어야 한다.

사이버 역과 물리  역간의 향을 분석하는 연

구는 미국을 심으로 다양하게 진행되었다. 향성 분석

을 한 아키텍처 연구는 MITRE에서 수행한 AMICA[3]와 

Cyber Argus[4]가 표 이다. 향성 분석을 한 지표

와 척도에 한 연구로는 MITRE의 CMIA(Cyber Mission 

Impact Assessment)[5-6]와 JMEM(Joint Mission Impact 

Assessment)[2, 7]가 있다. 로토타입을 한 사이버 보

안  활동 모델링 기법에 한 연구도 수행이 되었

다 [8-11]. 기존의 연구는 부분 시나리오 작에 한 

언 은 제한 이다. CMIA 도구는 BPMN(Business 

Process Modeling Notation)을 이용하여 임무 모델에 향

을 미치는 사이버 공격 행 를 공격의 효과 기반으로 모

의하는 시나리오를 구성하여 임무 향 분석을 지원하고 

있다. AMICA는 임무 시나리오와 사이버공격/방어 시나
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리오를 작하는 도구로 기 개발된 도구를 각각 사용하

고 있다.

국방과학연구소에서는 정보체계나 무기체계에 사이

버공격이 가해졌을 때 체계에 부여된 임무가 받게 되는 

피해를 M&S(Modeling & Simulation) 기술을 이용하여 분

석하는 도구(CyMIA)를 개발하고 있다 [12]. CyMIA는 그

림 1에서와 같이 모델, 도구, 분석 트로 구성되며, 모델 

트는 사이버 자산  물리 자산 모델, 사이버 공격  

방어 모델, 피해 향 분석 모델로 구성된다. 도구 트는 

사이버 장 환경을 구성하고, 임무를 수행하는 시나리

오  사이버공격/방어 시나리오를 작하는 기능을 제

공한다. 임무 향 분석 트는 사이버공격에 의한 자산

의 향이 최종 으로 임무에 미치는 향을 분석하는 

기능을 제공한다. CyMIA는 물리 장 모델과 사이버 장 

모델을 결합한 시뮬 이션 환경을 구축하고, 임무 시나

리오와 사이버공격/방어 시나리오를 통합해서 작할 수 

있다. 

(그림 1) CyMIA 구성도

(Figure 1) CyMIA ConFigureuration Diagram

CyMIA의 운용 차는 다음과 같다. 군기 으로부터 

사이버 에 의한 임무체계의 향을 분석해 달라는 요청

이 오면, CyMIA 운용자는 분석계획을 수립하고, 필요시 

련 군기 에 임무체계 련자료를 조한다. 운용자는 

임무체계 자료를 이용하여 필요한 임무/사이버 자산모델, 

임무(과업)모델을 구축하고, 분석자는 장 환경 모의 도

구를 사용하여 시뮬 이션을 한 장환경을 구축한다. 

이후 장환경에서 구동할 임무 시나리오와 사이버공격/

방어 시나리오를 작한다.

시뮬 이션 단계에서는 장 환경 도구를 통해 시나

리오를 선택하여 시뮬 이션을 수행하고, 시뮬 이션 과

정과 결과를 장한다. 모의결과분석 단계에서는 장된 

데이터베이스를 활용하여 시뮬 이션을 재 하고, 다양

한 임무분석 기능을 통해 시뮬 이션 결과를 분석한다. 

한 사이버공격에 한 응조치  방책을 분석한다.

(그림 2) CyMIA 운용 차

(Figure 2) CyMIA Operating Procedures

3. 시뮬 이션을 한 통합시나리오 작 방법

본 장에서는 임무체계 정보를 이용하여 시나리오 

작에 필요한 자료를 사 에 작성하고, 선작업한 자료를 

이용하여 통합시나리오를 작하는 방법을 설명한다. 제

안하는 통합시나리오 작방법은 시나리오 작 도구 기

능에 반 되었으며, 제안하는 작 방법은 사용자가 도

구를 이용하여 시나리오를 작하는 에서 기술한다.

시뮬 이션을 한 시나리오는 개요, 장환경, 임무, 

사이버공격, 사이버방어로 구성된다. 각각 개별 시나리오

로 작 되지만 시나리오를 묶어서 리하게 되며 이를 

통합시나리오라고 한다. 사이버 의 임무 향 분석을 

한 통합시나리오를 작하기 해서 먼  임무 련 정보

를 이용하여 시뮬 이션 환경을 확정하고, 환경에 맞추

어 사 에 시나리오 작에 필요한 자료를 작성해야 한

다. 다음으로 작성된 자료를 활용하여 시나리오 작도

구를 통한 통합시나리오를 작한다. 

그림 3은 통합시나리오를 작하는 차도이다. 통합

시나리오를 작하기 해서는 임무체계에 한 운용개

념도, 임무 수행 차, 부 /장비 배치도, 자산 상세정보, 

체계 구성도/기능도, 데이터 흐름도가 필요하다. 임무체

계 련 자료를 분석하여 시뮬 이션 환경을 선정하고, 

선정된 시뮬 이션 환경에 맞게 임무체계 련 자료를 

이용하여 통합시나리오를 한 선작업을 진행한다. 
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(그림 3) 통합시나리오 작 차도

(Figure 3) Integrated Scenario Authoring Process

선작업을 통해 시뮬 이션 환경에 맞춰 부 /장비 배

치도, 업무 차도, 자산 속성정보, 임무-부 /장비 매핑, 

과업-서비스 매핑, IER(Information Exchange Requirement)

을 작성한다. 한 임무환경을 고려한 사이버공격과 사

이버방어 차를 수립한다. 

선작업 과정을 거쳐 작성된 자료를 기반으로 물리/사

이버 자산 모델을 필요시 개발하여 임무/사이버 장 환

경 모델에 추가한다. 한, 시나리오 작도구를 활용하

여 통합시나리오를 작하게 된다. 시나리오 작도구는 

데이터베이스에 장되어 있는 임무/사이버 장 환경 

모델을 이용한다.

3.1 임무 련 자료를 이용한 선작업

그림 4는 임무 련 자료를 이용한 선작업 순서도  

자료 활용  재생산되는 계도이다. 선작업의 첫 번째

는 부 /장비 배치도를 활용하여 시나리오 작에 맞게 

임무를 수행하는 부 /장비 배치도를 작성한다. 다음으

로 임무체계 운용개념도와 임무 수행 차를 활용하여 시

뮬 이션 환경에 합한 업무 차도를 작성한다. 앞단

계에서 작성된 부 /장비 배치도, 업무 차, 데이터 흐름

도를 이용하여 업무 차, 부 /장비, 서비스를 매핑한다. 

다음으로 체계 구성도/기능도/데이터흐름도를 활용하여 

체계 기능간 통신내용을 IER로 작성한다. 마지막으로 시

뮬 이션 환경에서의 사이버 공격과 방어 차를 작성한

다. 이 과정을 통해서 임무 련 자료는 통합시나리오 

작에 필요한 자료로 재생산된다.

(그림 4) 임무 련 자료를 이용한 선작업 순서도

(Figure 4) Priority Task Flowchart using Mission- 

related Data

3.2 도구를 이용한 통합시나리오 작

그림 5는 시나리오 작 도구를 이용한 통합시나리오

를 작하는 순서도이다. 통합시나리오는 개요, 장환

경, 임무, 사이버공격, 사이버방어로 구성된다. 개요, 

장환경은 순차 으로 작하면 되고, 임무, 사이버공격, 

사이버방어는 주어진 장환경에 맞춰 병렬로 작하면 

된다. 

(그림 5) 시나리오 작 도구를 이용한 통합시나리오 작 

순서도

(Figure 5) Integrated Scenario Authoring Flowchart 

using Scenario Authoring Tool

3.2.1 장환경 작

장환경 부분은 임무 향 분석을 한 장환경을 

구성하는 단계로 사 에 작성해 놓은 부 /장비 배치도

와 자산 속성정보를 활용한다. 먼  부 는 기 구축되어 

있는 부 모델을 사용하여 련 부 를 구성하고, 각 부

에서 사용하는 자산은 기 구축되어 있는 자산모델을 
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사용하여 자산을 배치한다. 자산별 구체 인 속성은 기 

작성된 자산 속성정보를 활용하여 설정한 후, 자산간 연

결을 통해 통신 네트워크 토폴로지를 작한다. 이때 자

산간 통신내용도 서비스 형식으로 작할 수 있다. 네트

워크 토폴로지는 임무, 사이버 공격, 사이버 방어 시나리

오를 작할 때 공통 으로 사용된다.

3.2.2 임무 시나리오 작

임무 시나리오는 그림 6과 같이 임무를 자산, 서비스, 

과업, 임무로 4개의 계층  구조로 나눠서 작한다. 임

무는 어떠한 목 을 달성하기 한 술  행동의 차

로 임무를 수행하기 한 하부 구성요소는 과업으로 구

성되어 있다. 과업은 수행 주체 단 별로 어떠한 결과를 

도출하기 해서 해야 할 일이며, 과업 수행 과정에는 정

보의 입력과 생성이 발생하며 처리과정에서 장되어 있

는 정보를 활용한다. 이러한 정보 활용과정은 자산에서 

제공되는 서비스로 표 할 수 있으며 서비스는 자산에서 

제공하는 정보, 데이터 등을 보 , 처리 달하는 행 이

다. 서비스와 과업은 자산에서 수행되며, 자산은 임무 자

산, 정보  자산, 통신 자산 등으로 구성된다. 임무는 임무

를 수행하는 과업을 생성하고 과업간 연결을 설정하여 

작한다. 과업은 단  과업별 과업 수행 조건  소요 

시간 등을 설정하여 작한다. 서비스는 과업의 결과물

로 생성되는 군운용체계 서비스와 정보통신 자산의 상용 

인터넷 서비스를 설정하여 작한다. 서비스는 자산간의 

유통되는 모든 메시지이며 메시지의 목록과 발생패턴을 

정의한 IER을 활용하면 된다. 자산은 그림 5에서 설명한 

장환경 작 부분에서 이미 작된 상태이다. 임무 시

나리오는 자산, 서비스, 과업, 임무 이어에 작된 내용

을 모두 포함한 것이다.

(그림 6) 임무 시나리오 작을 한 계층  구조  이어

별 설정

(Figure 6) Hierarchical Structure and Layer-specific 

Settings for Mission Scenario Authoring

3.2.3 사이버공격 시나리오 작

사이버공격 시나리오는 장환경 작 과정에서 도출

된 네트워크 토폴로지와 취약 정보, 단 공격모델을 활

용하여 작한다. 그림 7은 사이버공격 시나리오 작 순

서도이다. 네트워크 토폴로지, 사이버공격 입력 정보, 취

약  정보를 입력한 후, 공격시나리오 작형태를 선택

한다. 공격시나리오 작형태는 공격그래  기반과 사용

자 선택기반이 있다. 

공격그래  결과를 이용하여 공격경로를 선택하는 방

법은 공격자 노드에서 공격 상 노드까지의 경로를 신속

성을 우선으로 할 것인지, 은닉성을 우선으로 할 것인지, 

임의의로 할 것인지를 결정하는 것이다. 사용자 선택 기

반은 공격자 노드에서 공격 상자 노드까지의 경로를 사

용자가 선택하는 방법이다. 

(그림 7) 사이버공격 시나리오 작 순서도

(Figure 7) Cyber Attack Scenario Authoring Flowchart

공격경로 선택에 따라 4가지의 공격경로가 결정되면 

공격그래  결과를 이용할 경우는 공격그래  결과와 단

공격모델이 자동으로 매핑됨으로써 사이버 공격 시나

리오가 작된다. 사용자 선택 기반으로 공격경로를 선

택할 경우는 공격경로에 따른 단 공격모델을 수동으로 

설정함으로써 사이버 공격 시나리오가 작된다.

3.2.4 사이버방어 시나리오 작

사이버방어 시나리오는 장환경 작 과정에서 도출

된 네트워크 토폴로지와 방어행  차 모델, 방어자산 

모델을 활용하여 작한다. 사이버방어 시나리오는 사이

버 방어 작 을 모델화한 사이버 방어행  차 모델을 

기반으로 작한다. 그림 8은 사이버 방어행  차를 모



사이버공격에 의한 임무 향 분석 도구를 이용한 통합시나리오 작 방법

112 2023. 12

임무 대화력전

주요 내용
• TPQ-36/37, Arthur-K 대포병레이더가 

사격중인 적 포병부대 원점을 식별하
여 아군이 대포병사격 실시

적용 제대 
및 작전범주

• 사/군단 포병대대 
• 사/군단급 대화력전

표적 특성 • 고정표적

작전 공간 • 지상, 사이버

통신망 • 지상망(ATCIS, B2CS, BTCS, AFCCS)

참여 모델

• 아군
 - 감시정찰: 대포병 레이더
  (TPQ-36/37/74, Arthur-K), UAV

 - 지휘통제 : ATCIS, AFCCS

 - 타격체계: K9, MLRS, X-ATK

• 적군
 - 타격체계: 자주포(170mm), 

            방사포(240mm)

시뮬레이션 
목적

지상군 포병전에 대한 적 사이버 공격시 
작전영향 분석
→ 적 피해율 00% 이상

업무(Task)

• 적 장사정포 발사
• 적 장사정포 발사위치 파악
• 표적정보송신/수신 및 표적할당
• 최단 시간내 대응 포사격
• 합동화력운용(K-9, MLRS, 천무,

   ATCMS, X-ATK)

사이버공간 • 사이버 공격

(표 1) 시뮬 이션 환경 

(Table 1) Simulation Environment

델링한 것이다. 사이버 방어행 는 탐지하기 과 탐지

한 후의 응으로 구분할 수 있으며, 탐지하기 에는 사

이버 공격을 최 한 막고, 지속 으로 모니터링을 하면

서 공격을 탐지하기 한 노력을 수행한다. 탐지 후에는 

빠른 기 응으로 공격의 확산을 차단하고, 정확한 조

사분석을 통해 피해를 최소화하기 해 복구 응 행 를 

수행한다. 사이버 방어 시나리오는 모니터링, 탐지, 기

응, 조사분석, 복귀 응과 같은 5개의 방어행  차 

모델을 설정하는 형태로 작된다. 

(그림 8) 사이버 방어행  차 모델링

(Figure 8) Cyber Defense Procesure Modeling

그림 9는 사이버방어 시나리오 작 순서도이다. 보안

장비와 호스트 기능을 이용하여 차단을 설정하고, 다음

으로 모니터링 상이 되는 보안 제 상과 탐지규칙을 

설정한다. 이후 기 응 차, 조사분석 차, 복구 응 

차를 순서로 설정한다.

(그림 9) 사이버방어 시나리오 작 순서도

(Figure 9) Cyber Defense Scenario Authoring Flowchart

4. 화력  분야 통합시나리오 작

본 장에서는 제안한 통합시나리오 작방법의 실 

용사례로 화력  분야의 통합시나리오 작과정을 기

술한다. 화력 을 수행하는 개념은 기동주 의 기동여

건을 보장하고 상  화력우세를 달성하여 장의 주도

권을 획득하는 것이며, 이는 제 별 탐지  타격 자산의 

능력을 고려하여 통상 사단  이상 부 에서 실시한다. 

이를 효과 으로 운용하기 해 합동화력운용체계

(JFOS-K)를 활용하여 합참을 심으로 육해공군의 가용

한 탐지 자산과 타격 수단을 통합 운용한다.

4.1 임무 련 자료를 이용한 선작업

화력  임무 모의는 의 장사정포 공격상황을 모

의하고, 발사지 을 식별하여 자주포, 술지 지 유도

탄, 공 지 유도탄의 타격체계로 무력화시키는 것이다. 

임무 모의와 사이버 공격에 한 화력  임무의 향

분석을 포함한 시뮬 이션의 개요를 표 1에 정리하 다.
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임무 대화력전

공격, 방어
방안

 - ATCIS, BTCS, AFCCS유통정보
  변조/누락(표적위치, 표적할당등)

 - ATCIS, BTCS, AFCCS 전산장비 동작
  방해 (정보 전달시간증가)

• 사이버 방어(추천 방어조치수행)

평가지표

• 적 피해율 
• 체계 반응 시간
• 노출시간내 표적타격 비율
• 사격명령 착오율
• 중복표적 발생률 

화력 의 상황 계를 기반으로 화력 의 제 별 

업무 차를 작성하면 그림 10과 같다. 설명의 편의를 

해 그림 10에는 사단과 군단의 화력 업무를 같이 표시

하 다. 실제로는 사단과 군단의 업무는 개별 으로 수

행되며, 상하부 의 구조에 따라 조요청하는 업무 차

가 추가되어야 한다. 그림에서와 같이 화력  기본업

무는 부 의 공격을 탐지하고 응하는 차를 연결시

킨 것으로, 이 자료와 시간정보를 이용하면 임무(과업) 

시나리오를 작성할 수 있게 된다.

(그림 10) 화력  업무 차도

(Figure 10) Counterfire Business Procedures

화력  임무에 가하는 사이버공격은 외부 공격자가 

국방 인터넷망, 국방망, 장망에 잠입해 표 정보를 변

조하는 것으로 한다. 국방 인터넷망에 있는 공개 웹 서버의 

게시 에 문서형 악성코드를 업로드 해서 침투를 하고, 인

터넷망/국방망 혼용 PC를 통해 국방망에 근한다. 이후 망

연동장비를 통해 장망에 침투한다. 장망에서 유통되는 

패킷을 후킹해서 표 정보를 변조하는 공격을 수행한다. 

4.2 도구를 이용한 통합시나리오 작

통합시나리오는 CyMIA를 이용하여 작과정을 기술

하여야 하지만 재 도구가 개발이 진행되고 있어 본 

에서는 시나리오의 내용을 그림 주로 설명한다. 한 

시뮬 이션 환경  사단 의 화력 의 통합시나리오

를 작하는 과정을 기술한다. 통합시나리오는 통합시나

리오 개요, 장환경, 임무 시나리오, 사이버공격, 사이버

방어로 구성된다. 

부 별 자산배치도는 부 간 망을 연결하면 그림 11

과 같은 네트워크 토폴로지가 구성된다. 본 네트워크 구

성도는 외부 인터넷망을 이용하여 사이버공격을 수행하

는 시나리오를 해 인터넷, 국방망을 포함하 다.

(그림 11) 네트워크 토폴로지 구성

(Figure 11) Network Topology ConFigureuration 

임무 시나리오는 임무를 수행하는 과업을 생성하고, 

과업의 순서에 맞춰 과업을 연결해서 작한다. 그림 12

는 사단  화력 에 한 과업을 생성한 것이다.

(그림 12) 화력  과업 생성

(Figure 12) Creating Tasks for Counterfire 

과업이 생성되면 과업모델 속성을 입력한다. 과업모

델 속성은 과업의 시작조건, 소요시간, 종료조건, 운용자

산, 과업수행 과정에서의 송수신되는 서비스가 있다. 표 

2는 임무 시나리오에서 설정할 서비스를 나타낸 것이다.  
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서비스
송신

부

송신 

자산

수신 

부

수신 

자산

감시정찰보고 측포
ATCIS

클라이언트

사단 

지휘소

ATCIS

클라이언트

정보종합보고
사단 

지휘소

ATCIS

클라이언트

사단 

지휘소

ATCIS

클라이언트

사격명령
사단 

지휘소

ATCIS

클라이언트

사단 

지휘소

ATCIS

클라이언트

사격명령
사단 

지휘소

ATCIS

클라이언트

155mm

포병

ATCIS

클라이언트

사격결과보고
155mm

포병

ATCIS

클라이언트
사단지휘소

ATCIS

클라이언트

(표 2) 임무 시나리오에서 설정할 서비스

(Table 2) Services in Mission Scenario

순서 망
공격

상
수행 항목 단 공격

1

국방

인터넷망

(DMZ 

구간)

DMZ 

구간

공개웹

서버

취약  스캔 진행

Active 

Scanning 

(T1595)

2 취약  공격 수행

Exploit 

Public-Facing 

Application 

(T1190)

3
문서형악성코드 

업로드

Stage 

Capabilities 

(T1608)

4 국방

인터넷망

인터넷

망PC2

DMZ 구간 공개 

웹 서버 방문 후 

문서형 악성코드 

다운로드  실행

User Execution 

(T1204)

5 문서형악성코드는 Explit (T1190)

(표 3) 사이버공격 순서  단 공격

(Table 3) Cyber Attack Sequence and Unit Attack

순서 망
공격

상
수행 항목 단 공격

Exploit을 하여 

악성 로세스 생성

6

악성코드는 공격자 

단말로 Reverse 

Shell 연결 수행

(공격자는 PC2의 

제어권획득)

Command and 

Scripting 

Interpreter 

(T1059)

7

국방

인터넷

망 

네트워

크

추가 

내부 근확장을 

해 내부망스캐닝

(인터넷망/국방망혼

용 PC에 RDP 포트 

활성화 확인)

Active 

Scanning 

(T1595)

8 인터넷

망/국방

망혼용 

PC

크리덴셜획득
Brute Force 

(T1110)

9 제어권획득

Remote 

Services 

(T1021)

10

국

방

망

국방망

네트

워크

추가 내부 근 

확장을 해 내부망 

스캐닝

(망연동 서버 발견 

 취약  스캔)

Active 

Scanning 

(T1595)

11
망연계 

서버1,2

망연동서버 

취약 을 이용해 

제어권획득

Exploit 

Public-Facing 

Application 

(T1190)

12

장

망

장망

네트

워크

ATCIS 서버 내 

WAS, WEB, DB 

서버 취약  스캔

(WEB 서버 

시보드 취약  

발견)

Active 

Scanning 

(T1595)

13

WEB 

서버

취약  공격 수행

Exploit 

Public-Facing 

Application 

(T1190)

14 웹 쉘 생성

Server 

Software 

Component 

(T1505)

15

웹 쉘을 통해 

데이터 수집 

(추가 악성 

로그램 생성을 

한 데이터 

수집용도)

Automated 

Collection 

(T1119)

16

분석 패킷을 토 로 

내부에 Hooking 

코드 설치 

Hijack 

Execution Flow 

(T1574)

17
표  상 변조  

락 수행

Data 

Manipulation 

(T1565)

사이버공격은 국방 인터넷망에 있는 공개 웹 서버의 

게시 에 문서형 악성코드를 업로드 해서 침투를 하고, 

인터넷망/국방망 혼용 PC를 통해 국방망에 근한다. 이

후 망연동장비를 통해 장망에 침투하고, 장망에서 

유통되는 패킷을 후킹해서 표 정보를 변조하는 공격을 

수행한다. 표 3은 사이버공격 순서와 각 단계별 수행할 

단 공격을 나타낸 것이다. 본 사이버공격 시나리오는 

사용자 선택 기반 시나리오이며, 식별된 MITRE TTP의 

단 공격모델을 매핑시켜서 사이버공격 시나리오를 

작한다.
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방어행  차는 모니터링  탐지, 기 응, 조사분

석, 복구 응으로 나눠져 있으며, 각각의 단계마다 화면

에서 설정하는 형태로 작하게 된다. 그림 13은 기

응 화면을 나타낸 것으로 기 응 방어행 를 선택하

고, 주어진 기 응 산을 입력함으로써 시뮬 이션 과

정에서 주어진 산범 내에서 기 응 방어행 를 수

행하게 된다.

(그림 13) 기 응 설정 GUI

(Figure 13) Initial Response Setting GUI 

5. 결   론

사이버 공격에 의한 임무 향을 분석하기 해서는 

상이 되는 임무체계 모델을 구축하고, 시뮬 이션을 

한 시나리오를 작하여야 한다. 시나리오를 작하기 

해서는 임무에 한 운용개념도, 업무 차도, 부 /장

비 배치도, 자산 상세정보, 체계 구성도/기능도, 데이터 

흐름도 등이 필요하다. 한 사이버 공격과 방어 시나리

오를 작하기 해서는 네트워크 토폴로지, 취약  정

보 등이 필요하다. 본 논문에서는 사이버 에 의한 임무

향 분석을 한 통합시나리오를 작하는 방법을 제안

하고, 실제 군작  임무에 용하여 통합시나리오를 

작하는 과정을 실사례로 제시하 다. 제안한 방법을 반

한 시나리오 작도구를 활용하면 임무 향 분석을 

한 통합시나리오를 짧은 시간에 쉽게 작할 수 있다.

본 논문과 련하여 향후 개선할 사항은 다음과 같다. 

먼  시나리오 작 상이 되는 임무체계의 련정보의  

수  차이로 인하여 임무 련 자료를 이용한 선작업이 

제한되었다. 이를 개선하기 해서는 임무체계의 특성을 

분류할 필요가 있고, 특성에 맞게 확보할 자료를 정리할 

필요가 있다. 다음으로 CyMIA가 재 구 으로 도구

를 이용한 작이 불가함으로 인해 본 논문에서 정립한 

시나리오 작방법에 한 검증이 완 하지 못했다. 따

라서 CyMIA 도구가 개발 완료된 이후 본 논문에서 수립

한 시나리오 작방법은 추가 검증이 필요하다.
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