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전자지갑 유형 및 보안 특성 분석

Analysis of Electronic Wallet Types and Security Features

김 문 성1 임 형 진2*

Moonseong Kim Hyung-Jin Lim

요    약

디지털 자산의 관리와 보호는 사용자 개인정보와 재산을 안전하게 지키기 위해 필수적이다. 특히 블록체인 기술과 암호화폐의 

발전은 디지털 자산의 위험을 증가시켰으며, 이에 따라 전자지갑의 활용이 증가하고 있다. 그러나 전자지갑의 표준화된 정의나 구현

이 부족하여 정체성이 불명확한 상황이다. 본 논문은 전자지갑의 주요 유형인 디지털 ID 지갑, 디지털 결제 지갑, 암호화폐 지갑을 
분류하고, 각 유형의 보안 특성을 비교 분석한다. 디지털 ID 지갑은 신원 정보를 안전하게 관리하며, 디지털 결제 지갑은 결제 정보를 

저장하고 금융 서비스를 지원한다. 암호화폐 지갑은 디지털 화폐의 거래와 저장을 담당하며, 보안 위협에 대비한 개인키 관리가 중요

한 역할을 한다. 본 연구는 전자지갑의 보안성을 향상시키기 위한 기술적 요구사항을 제시하고, 디지털 자산의 안전한 관리를 위한 
방향성을 제시한다.

☞ 주제어 : 디지털 지갑, 디지털 ID 지갑, 디지털 결제 지갑, 디지털 자산, 보안

ABSTRACT

The management and protection of digital assets are essential for safeguarding users' personal information and wealth. In particular, 

the development of blockchain technology and cryptocurrencies has increased the risks associated with digital assets, leading to a 

rise in the use of digital wallets. However, the lack of standardized definitions and implementations of digital wallets has resulted in 

unclear identities. This paper classifies the main types of digital wallets: Digital ID wallets, Digital payment wallets, and Cryptocurrency 

wallets, and compares their security characteristics. Digital ID wallets securely manage identity information, digital payment wallets store 

payment information and support financial services, and cryptocurrency wallets are responsible for the transaction and storage of digital 

currencies, with personal key management playing a crucial role in mitigating security threats. This study presents the technical 

requirements for enhancing the security of digital wallets and offers directions for the safe management of digital assets.

☞ keyword : Digital wallets, Digital ID wallets, Digital payment wallets, Digital assets, security

1. 서   론

디지털 자산의 효율적인 관리와 보호는 사용자 재산과 

개인정보를 안전하게 지키는 데 중요하다. 특히, 블록체

인 기술과 암호화폐 시장의 확대는 테라-루나 사태 등과 

같은 사건으로 디지털 자산의 위험을 증가시키고 있다 

[1]. 다양한 디지털 자산의 유통으로 전자지갑의 활용이 

증가하고 있지만, 표준화된 용어와 구현이 없어 정체성이 
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불명확하다. 디지털 자산은 경제적 가치를 지닌 모든 전

자적 데이터를 포함하며, 최근에는 분산원장기술로 생성

된 암호화폐나 토큰도 포함된다 [2].

전자지갑은 온·오프라인 금융거래, 디지털 예술품 및 

신원 증명 관리 등에 활용되며, 비트코인 같은 암호화폐

를 저장하는 암호화폐 지갑도 포함된다. 전자지갑은 디지

털 자산을 안전하게 보관하고 관리하는 도구로, 암호화

폐, 결제정보, 신원 정보 등을 저장하고 관리한다. 암호화

폐 지갑은 블록체인의 접근제어와 거래를 수행하는 새로

운 형태의 전자지갑이다 [3]. 본 논문에서는 전자지갑의 

주요 유형을 분류하고, 각 유형의 보안 특성을 비교 분석

하여 전자지갑의 기술적 동향을 파악한다.

본 논문은 다음과 같이 구성된다. 2장에서는 관련 연

구에 대해 소개하고, 3장에서는 전자지갑의 유형을 설명

한다. 그리고 4장에서는 각 보안 특성을 간단히 분석하며, 

마지막으로 5장에서 결론을 맺는다.
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2. 관련 연구

전자지갑은 1990년대 초반에 처음 등장했으며, 디지털 

결제와 자산 관리의 필요성에 따라 발전해왔다. 초기에는 

간단한 온라인 결제 수단이었지만, 인터넷과 모바일 기술

의 발전으로 다양한 기능을 제공하는 복합적인 플랫폼으

로 진화했다. 전자지갑은 ID 관리 및 결제 영역에서 다양

한 서비스를 지원하는 보조 수단으로 역할을 해왔다. 논

문 [4]는 전자지갑 결제 방법은 현금과 신용카드와 같은 

전통적인 결제 방법과 비교 분석하였다. 또한, 온라인, 모

바일, 데스크탑 등의 사용자 단말기 형태에 따른 전자지

갑의 발전과 암호화폐 지갑으로의 전환을 소개하며, 디지

털 자산 보호를 위한 신원정보의 안전한 관리 중요성을 

강조하였다.

2010년대에는 스마트폰의 확산과 함께 신용카드 결제

를 위한 안전한 모바일 전자지갑 구현에 대한 연구가 진

행되었다. 논문 [5]는 주요 IT 사업자들이 주도하는 모바

일 결제 서비스 구조와 보안 특성을 비교 분석하였다. 최

근에는 모바일 결제와 분산형 인증 기술 기반의 전자지

갑 서비스가 등장했으며, 사용자 기기 설치형과 제3자 위

임형으로 분류하여 보안 위협과 요구사항을 분석하는 연

구도 이루어지고 있다 [6].

비트코인을 중심으로 암호화폐 시장이 확대되면서 전

자지갑 및 보안 강화의 필요성이 대두되고 있다. 다양한 

상용 전자지갑 제품들이 암호화폐 타입, 키 관리 방식, 플

랫폼 유형, 키 복구 방식 등에 따라 비교 분석되고 있다. 

전자지갑은 사용자의 키 관리 여부에 따라 사용자 관리 

지갑, 거래소 관리 지갑, 전문 관리 지갑으로 분류되며, 

인터넷 연결성에 따라 핫월렛, 콜드월렛, 웜월렛으로 나

뉜다 [7-8]. 전자지갑은 암호화폐, NFT, ID관리를 지원하

며, 온·오프라인의 다양한 서비스를 제공하는 포털로 발

전하고 있다.

최근 전자지갑은 간편결제, 가상자산, 법정 화폐, 신원

증명 등 다양한 분야에서 사용되며, 각 분야별 구현 방식

과 보안 요구사항이 비교되고 있다. 기존 연구는 주로 ID 

관리와 결제 서비스 관점에서 전자지갑을 다뤘으며, 암호

화폐 관련 연구는 안전한 키 관리에 집중하고 있다. 그러

나 대부분의 연구는 특정 시기에 사용된 전자지갑의 보

안 및 기술 요구사항에 한정되어 있으며, 전자지갑이 디

지털 자산을 관리하는 수단으로 발전함에 따라 기술적·

보안적 요구사항을 식별하는 것이 중요하다.

3. 전자지갑의 유형

디지털 ID 지갑은 사용자의 신원 정보를 디지털 형태

로 저장하고 관리하는 전자지갑으로, 신원 검증 및 인증

을 간편하게 하며 여러 플랫폼 간 신원정보 통합을 지원

한다. 이를 통해 사용자는 다양한 서비스에 접근하고 개

인 정보 보안을 강화할 수 있다. 디지털 ID 지갑은 암호

화 기술, 멀티 팩터 인증 등을 결합하여 신원정보 보호에 

중요한 역할을 하며, 금융 및 공공기관과 연계하여 온라

인 인증, 정부 서비스 접근, 결제 및 송금 등의 기능을 제

공한다. 또한, 신원 정보는 공개 정보부터 주민등록번호, 

신용카드 번호 등 다양한 정보를 포함하고, 사용자 중심

의 신원 정보 관리 모델로 발전하고 있다 [9-11].

디지털 ID 관리 시스템은 인터넷 발전에 따라 사용자 

신원 정보의 관리 방식이 변화해 왔다. 초기에는 클라이

언트-서버 모델을 기반으로 하여, 사용자는 ID 식별자와 

비밀 정보를 통해 시스템에 접근했다. 시간이 지나면서 

디지털 ID 관리 구조는 서비스 제공자에서 사용자 중심

으로 변화했으며, 개인이 자신의 신원 정보를 직접 관리

하는 방식으로 발전했다. 스마트폰 보급과 함께 디지털 

ID 지갑이 등장하였고, 이를 통해 사용자는 여러 ID 식별

자를 안전하게 관리할 수 있게 되었다. 최근에는 블록체

인 기반의 분산형 ID 지갑이 등장하여, 중앙 서버 없이 

사용자 정보가 분산원장에 저장되고 개인정보 보호와 데

이터 소유권을 강조하는 방향으로 발전하고 있다. 이를 

활용한 서비스로는 모바일 운전면허증, 전자증명서 등이 

있으며, EU는 eIDS 규격을 제정하여 디지털 신분증 서비

스를 확산하고 있다 [12].

디지털 결제 지갑은 온·오프라인 결제 및 금융 정보를 

관리하는 소프트웨어나 웹 서비스로, 주로 신용카드와 같

은 금융 정보를 저장하고 제어하는 기능을 제공한다. 특

히, 휴대폰 기반의 디지털 결제 지갑은 2000년대 일본의 

근거리 무선 결제 서비스에서 발전하였으며, NFC 기술을 

통해 모바일 기기와 결제 단말기의 터치로 결제가 가능

하다. 이 지갑은 은행 계좌, 신용카드 정보, 전자 머니 등

을 저장하며, 온라인 결제, 오프라인 결제(NFC·QR 코드), 

송금, 리워드 프로그램, 개인 금융 관리 등 다양한 부가서

비스를 제공한다. 대표적인 디지털 결제 지갑으로는 알리

페이, 애플 페이, 삼성 페이 등이 있으며, 결제 중심의 서

비스에 멤버십카드, 티켓 저장 등 비결제적 기능이 결합

된 형태로 제공된다 [13-14].

표 1에서 설명한 바와 같이 디지털 결제 지갑은 독립

적인 서비스라기보다는 결제 서비스를 중심으로 멤버십 
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카드, 티켓 저장 등 비결제 기능을 필요에 따라 조합하여 

제공하는 형태에 가깝다. 모바일 지갑 서비스는 모바일이

라는 단일 접근 매체에 신용카드, 쿠폰, 신분증 등을 결합

하여 일상적으로 사용하는 다양한 기능을 복합적으로 제

공한다.

(표 1) 디지털 결제 지갑 서비스 [13]
(Table 1) Digital Payment Wallet Services [13]

분야 사례

결제 

서비스

∙모바일 카드 등으로 오프라인 가맹점 

결제

∙모바일 P2P, P2B, B2B 이체

상거래 

서비스

∙쿠폰, 할인 혜택등 각종 로열티 서비스

∙각종 티켓, 교환권

∙위치기반 서비스

뱅킹

서비스

∙요금납부, 연금 입출금

∙계좌정보, 거래 내역 조회

∙투자, 자산관리

ID

서비스

∙각종 신분증

∙전자서명 (로그인을 통한 접근제한 등)

(표 2) 디지털 결제 지갑의 정보저장 및 전송 방식
(Table 2) Methods of Information Storage and 

Transmission in Digital Payment Wallets

구분 정보저장방식 전송방식 사례

NFC

USIM 바코드 

리더
앱카드, 구글 월렛 등

마이크로 SD

NFC 애플 페이 등

임베디드 SE

MST 삼성 월렛 등non-

NFC
서버

디지털 결제 지갑은 일반적으로 클라이언트-서버 구조

로 작동하며, 사용자 장치와 결제 서버 간에 정보를 전송

하여 결제 처리를 수행한다. 이 과정에서 통신사와 금융

회사가 주요 이해관계자이며, 디지털 결제 서비스는 NFC

와 non-NFC 기반으로 구분된다. NFC 기반 서비스는 결

제 정보를 SE(Secure Element)에 저장하고, 이를 통해 결

제가 이루어지며, non-NFC 방식은 서버형 결제 방식을 

사용해 일회성 결제 코드를 생성하여 거래한다. 디지털 

결제 지갑은 온·오프라인 결제 인터페이스를 지원하며, 

NFC, MST(Magnetic Secure Transmission), QR 코드 등 다

양한 전송 방식을 통해 결제를 진행한다. 특히, 모바일 결

제는 스마트폰을 사용하여 오프라인 매장에서 결제를 할 

수 있게 해 주며, QR 코드 및 NFC 기술을 활용하여 결제 

단말기와 연결된다 [15-17].

표 2에서는 NFC 사용 여부에 따라 디지털 결제 지갑

의 정보 저장 및 전송 방식이 분류되었다. 정보 저장 방식

과 관계없이 전송 방식은 선택적으로 조합 가능하다. 

NFC 기반 서비스는 결제 정보를 저장하는 SE(보안 요소)

의 구현 방식에 따라 분류된다. 이동통신사는 USIM 방식

을 선호하고, 금융기관 등 서비스 제공자는 마이크로 SD 

방식을 사용하며, OS 플랫폼 사업자나 휴대폰 제조사는 

단말기에 SE를 내장하는 임베디드 SE 방식을 사용한다.

암호화폐 지갑은 암호화폐의 저장, 거래 기록 조회, 송

금, 수신, 교환 기능을 지원하며, 개인 키와 공개 키를 사

용하여 동작한다. 공개 키는 지갑 주소로 공유되어 다른 

사람이 암호화폐를 보낼 수 있게 하고, 개인 키는 소유자

만 알고 있어야 하며 암호화폐에 접근하고 전송하는 권

한을 제공한다. 또한, 암호화폐 지갑은 거래 정보를 암호

화하고 서명하는 기능을 제공한다. 2019년 기준, 약 200

개의 암호화폐 지갑이 사용되며, 7,500만 명 이상의 사용

자가 1,600개 이상의 암호화폐를 관리하고 있다 [18]. 비

트코인 지갑은 비트코인의 잔액을 조회하고 전송하는 데 

사용되지만, 실제 비트코인을 포함하지 않는다.

암호화폐 지갑은 암호화폐 거래를 위한 공개키와 개인 

키를 저장하는 장치, 소프트웨어 또는 온라인 서비스다. 

핫 월렛은 인터넷 연결로 사용 편리하지만 보안 위험이 

높고, 콜드 월렛은 보안성이 뛰어나지만 사용이 불편하다

[19-21]. 지갑은 하드웨어 지갑, 소프트웨어 지갑, 클라우

드 지갑으로도 나뉜다. 하드웨어 지갑은 물리적 장치로, 

소프트웨어 지갑은 앱 또는 프로그램을 통해 관리된다. 

클라우드 지갑은 중요한 데이터를 클라우드에 저장하면

서 사용자가 통제할 수 있게 한다. 암호화폐 거래소는 지

갑 서비스를 제공하며, 수탁형 지갑(제3자가 관리)과 비

수탁형 지갑(사용자가 관리)으로 구분된다. 또한, 다중 서

명 방식을 통해 여러 기기에 개인 키를 분산 저장하는 방

법도 있다. 대표적인 암호화폐 지갑으로는 Ledger, Trezor, 

MetaMask가 있다 [4, 8, 20].

암호화폐 지갑은 표 3과 같이 구현 방식에 따라 HW지

갑, SW지갑 및 클라우드(서버형) 지갑으로 분류될 수 있

다. 앞서 언급하였던 바와 같이 온라인, 모바일 지갑 구현

은 핫월렛 범주에 속하며 종이 지갑이나 USB, 스마트 카
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드와 같은 하드웨어 지갑 구현은 콜드월렛 범주에 속한

다. 구현 형태 관점에서 클라우드형 전자지갑은 키와 중

요 데이터를 클라우드 상에 저장하지만 사용자가 그 전

자지갑의 소유권과 통제권을 갖게 된다. 많은 중앙화된 

거래소에서는 사용자의 키를 직접 관리하고 사용자에게 

계정을 부여한 후 계정 인증을 통해 거래를 수행할 수 있

도록 한다.

(표 3) 암호 화폐 지갑의 구현 방식 분류
(Table 3) Classification of Cryptocurrency Wallet 

Implementation Methods

구현 방식 내용 구현 형태

SW

∙소프트웨어 지갑은 PC나 스

마트폰 상에서 동작하는 프

로그램

∙프로그램 설치로 쉽게 이용

할 수 있으나 해킹 취약성 

웹 지갑, 

모바일 

지갑

HW

∙별도의 물리적 장치를 사용

하여 전자지갑 기능을 구현

∙암호화 키와 암호 처리를 

별도의 하드웨어 내에서 

수행함으로써 해킹의 취약성 

경감

USB, 

스마트 

카드

클라우드

(서버형)

∙인터넷 상에 전자지갑 역할

(주요정보 저장, SW)을 탑

제하고 필요 시 활용하는 소

프트웨어 서비스

∙서버 혹은 클라우드 측에서 

전자지갑 주요정보 접근통제

중앙화된 

거래소, 

전문 지갑 

서비스

4. 보안 특성 분석

전자지갑은 PC와 스마트폰 기반으로 사용되기 때문

에, 이들 장치에서 발생할 수 있는 다양한 보안 위협에 노

출될 수 있다. 이러한 위협은 주로 인터넷 시스템과 네트

워크의 구조적 한계에서 발생하며, 대표적으로 악성코드 

감염, 패스워드 탈취, 소프트웨어 취약점을 통한 공격, 피

싱 등 다양한 형태의 해킹 사고가 발생할 수 있다. 이러한 

위협 요소들은 대부분 1차적인 침해사고에 해당하지만, 

전자지갑 해킹의 경우 더 심각한 문제를 일으킬 수 있다. 

예를 들어, 사용자의 개인정보가 유출되거나 도용되는 사

고가 발생하면 2차적으로 부정거래가 일어날 수 있으며, 

이는 결국 금융사고로 이어질 가능성이 크다. 또한, 해커

가 거래 정보를 위·변조하여 사용자에게 피해를 입히는 

등의 위협도 존재한다.

전자지갑의 보안성을 높이기 위해서는 주요 위협 요소

를 정확하게 식별하고, 이를 예방할 수 있는 대책을 마련

하는 것이 중요하다. 전자지갑을 안전하게 사용하기 위해

서는 정당한 사용자의 접근 제어가 반드시 필요하며, 사

용자의 주요 정보가 안전하게 보관될 수 있는 기능이 필

수적이다. 특히, 디지털 자산 시장이 급속히 확대됨에 따

라 전자지갑에서 중요한 역할을 하는 개인키의 안전한 

관리가 더욱 중요해졌다. 과거 인터넷 금융거래에서는 공

인인증서의 개인키가 PC의 하드디스크에 저장되어 악성

코드 감염 시 예금 탈취 등의 사고를 일으킨 사례가 있었

다. 이처럼 개인키가 유출되면 사용자의 디지털 자산에 

대한 접근이 가능해지며, 이는 금전적인 피해를 초래할 

수 있다. 암호화폐 전자지갑에서도 개인키를 통해 디지털 

자산에 접근할 수 있기 때문에, 개인키 관리의 중요성이 

더욱 강조된다. 개인키는 사용자의 신원을 확인하고 디지

털 자산의 소유권을 증명하는 중요한 요소이기 때문에, 

이를 안전하게 저장하고 관리하는 것은 전자지갑 보안에

서 핵심적인 역할을 한다.

디지털 ID 지갑은 사용자 인증을 강화하기 위해 멀티

팩터 인증을 적용하여 ID 보호 수준을 높였으며, 모바일 

결제 지갑은 결제 정보의 저장과 노출을 최소화하는 방

향으로 발전했다. 또한, 암호화폐 지갑 분야에서는 최근 

보안 사고를 반영하여, 사용자 개인키 남용으로 인한 부

정 거래를 방지하기 위해 권한 분산형 수탁 지갑 모델의 

개발이 필요하다는 요구가 커지고 있다. 기존의 전자지갑 

사용 사례에서는 개인이 직접 지갑을 관리하는 방식이 

기업에 비해 보안 관리가 체계적이지 못해, 공격자가 핵

심 관리 정보를 탈취하고 안전하지 않은 환경에서 키를 

사용해 개인 신원을 사칭하거나 부정 거래를 일으킬 위

험이 있다.

전자지갑의 주요 정보 저장 방식은 각 분야별로 보안 

강화를 위해 발전했다. ID 지갑은 멀티팩터 인증을 사용

해 인증서와 OTP 등을 하드웨어에 구현하여 중요 정보 

탈취를 방지하지만, 중간자 공격과 같은 정교한 공격에는 

취약하다. 결제 지갑은 민감한 정보를 임의의 코드로 대

체하여 카드 정보 노출을 최소화하고, 결제정보나 증명서

를 일회용 코드로 처리하여 재사용을 방지한다. 암호화폐 

지갑은 개인키를 소지 정보로 간주하고, 이를 안전하게 보

호하기 위해 임베디드 SE에 저장하는 방식으로 발전했다.

정보의 가치가 증가하고 스마트폰 사용이 확산됨에 따

라 전자지갑 분실 및 탈취 시 복구 및 재발급 기능의 필

요성이 커졌다. 일반적으로 전자서명키가 폐기되어도 새

로운 서명키로 신원을 확인할 수 있지만, 분산원장에서의 
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서명키는 디지털 자산에 접근하는 데 사용되므로 개인키 

분실이나 도난 시 해당 자산에 접근할 수 없고 거래 취소

도 불가능하다. 따라서 개인키 분실이나 탈취 시 복구 기

능과 탈취된 키 폐기 후 재발급이 중요하며, 권한 분산과 

같은 복구 지원 방식이 필요하다. 이는 개인키 관리의 위

험을 줄이고 사기성 사용이나 남용을 방지하는 데 중요

한 역할을 한다.

5. 결   론

디지털 자산의 급속한 확장에 따라, 전자지갑은 중요

한 역할을 하며 다양한 분야에서 사용되고 있다. 각 전자

지갑 유형은 고유한 보안 요구사항을 가지고 있으며, 이

를 충족하기 위한 기술적 발전이 필요하다. 디지털 ID 지

갑은 신원 정보 보호를 위해 멀티팩터 인증과 같은 고급 

보안 기술을 사용하고, 디지털 결제 지갑은 결제 정보의 

안전성을 강화하기 위한 다양한 방안을 채택하고 있다. 

암호화폐 지갑은 개인키 관리의 중요성을 강조하며, 이를 

안전하게 보호하기 위한 다양한 방식이 발전하고 있다. 

특히, 개인키의 유출이나 분실 시 발생할 수 있는 보안 사

고를 예방하기 위해 권한 분산형 모델이나 재발급 시스

템의 필요성이 대두된다. 전자지갑의 보안을 강화하기 위

한 기술적 요구사항을 식별하고, 사용자와 디지털 자산을 

안전하게 보호할 수 있는 방안을 마련하는 것이 중요하

다. 향후 전자지갑의 발전은 디지털 자산 관리의 중심적

인 역할을 할 것으로 기대되며, 보안 기술의 발전과 함께 

안전하고 효율적인 관리 시스템이 구축될 필요가 있다.
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